Phishing, czyli ktopoty to nasza specjalnos¢

; Propozycje wykorzystania filmu z serii ,Krasnoludki 2.0” w ramach zaje¢ z uczniami szkét
gimnazjalnych i ponadgimnazjalnych.

Film dotyczy kwestii oszustw i kradziezy dokonywanych za posrednictwem Internetu.
W terminologii fachowej nazywa sie je phishingiem. Film obrazuje praktyczng strone tego zjawiska,
ma na celu uswiadomié¢ wage rozsadnego podejmowania decyzji w kwestii ujawniania poufnych
informacji, takich jak dane osobowe czy szczegdty na temat kont i kart bankowych.

Lekcja wychowawcza, lekcja z pedagogiem lub psychologiem szkolnym

Nauczyciel moze wykorzystac¢ film podczas lekcji wychowawczych, lekcji informatyki czy tez w czasie
spotkan uczniéw z pedagogiem szkolnym na temat zasad bezpiecznego korzystania z Internetu. Film ten
mozna wykorzystac¢ podczas spotkan z rodzicami i nauczycielami na ten temat. Zajecia mozna uatrakcyjnié
zaproszeniem specjalistéw z jednostek policyjnych, ktére zajmujg sie S$ciganiem przestepcow
dokonujacych kradziezy za posrednictwem Internetu.

Ponizsze propozycje sg pojedynczymi modutami, z ktérych mozna skomponowac zajecia w zaleznosci
od rodzaju problemodw, jakie wystepuja w danej grupie.

Propozycja zajec

Cel:

uczestnicy poznajg pojecie PHISHING, uswiadamiajg sobie zagrozenia ptyngce ze zbyt pochopnego
ujawniania danych osobowych i informacji poufnych, zapoznajg sie z procedurami reagowania
na oszustwa typu phishing.

1. Prowadzgcy rozpoczyna od podzielenia uczestnikdéw na, 3-4 osobowe, grupy. Pisze na tablicy stowo
PHISHING i rozdaje grupom kartki z wypisanymi réznymi stowami. Uczestnicy majg za zadanie
wybraé i podkresli¢ te stowa, ktére kojarzg im sie z pojeciem napisanym na tablicy.

Stowa na kartce: kradziez, fowienie ryb, oszustwo, sposdb na oprawienie dorsza, wytudzenie danych
osobowych, amerykanska firma produkujgca sprzet wedkarski. Po wykonaniu zadania prowadzacy
pyta o efekty pracy i zapisuje na tablicy prawidtowe odpowiedzi (podkreslone wyzej).

2. Prowadzacy wyjasnia, ze phishing to rodzaj oszustw, ktérych przestepcy dokonuja
za posrednictwem Internetu. Zaprasza do obejrzenia filmu: ,Phishing, czyli ktopoty to nasza
specjalnos¢”.
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3. Prowadzacy powinien omowi¢ z grupg zagadnienia poruszone w filmie, np. zapytac, czy
wszyscy zrozumieli, czym jest phishing i jakie zagrozenia z tego wynikajg. Mozna tez krétko
powiedzieé o koniecznosci rozsadnego podawania swoich danych osobowych w Internecie.
Nalezy tez powiedzie¢, co robi¢ w przypadku, kiedy staniemy sie ofiarg kradziezy (szybko
powiedzieé rodzicom lub nauczycielom, niezwtocznie zadzwonic¢ na policje, jak najszybciej
zgtosic sie do swojego banku z prosbg o blokade konta lub karty ptatnicze;j itp.).

Pytania pomocnicze: W jaki sposdb Wilk wykradt dane Czerwonego Kapturka
i Krasnoludkow? Dlaczego Krasnoludki bezrefleksyjnie pobraty dane na swdj komputer?
W jaki sposéb Wilk otrzymat dostep do kont i kart ptatniczych Czerwonego Kapturka
i Krasnoludkéw? Co to jest phishing? W jaki sposéb ujawniono przestepstwo? Co zrobit
Mech, kiedy ustalit tozsamo$¢ ztodzieja? Czy ofiary Wilka odzyskaty pienigdze? Jakie rady
dali Czerwonemu Kapturkowi i Krasnoludkom Babcia i Mech? Co mozna byto zrobi¢, aby
zapobiec phishigowi?

4, Nastepnie prosi, aby uczestnicy w tych samych grupach wykonali plakat ostrzegajacy przed
przestepstwami tego typu. Nalezy wczesniej przygotowac arkusze papieru, kredki, farby,
gazety (moze to by¢ kolaz) i inne pomoce plastyczne. Po wykonaniu plakatu uczestnicy
prezentujg efekty pracy.

5. Innymi formami skfonienia uczestnikow do refleksji na temat ostroznosci w kwestii
ujawniania swoich danych w Internecie mogg by¢:

o wymyslenie kilku haset ostrzegajgcych przed ztodziejami w Internecie i zapisanie ich
w estetycznej, ozdobnej formie na kartkach formatu A5, by je potem powiesié
w szkole lub w domu;

o opracowanie zasad i sposobdw na rozpoznawania bezpiecznych materiatéw
do pobierania na swdéj komputer i zapisanie ich w formie rysunkéw na kartkach lub
w formie graficznych ostrzezen i zalecen; prace mozna po zajeciach powiesi¢ w szkole
w ramach pokazania efektéw realizacji programu: ,Wiemy jak!” (UWAZAJ,
CO SCIAGASZ NA SWOJ KOMPUTER!);

o opracowanie dekalogu bezpiecznego zarzadzania swoimi danymi poufnymi
w Internecie i zapisanie go na kartkach duzego formatu, by po zajeciach powiesic je
w szkole;

o zaproszenie na zajecia policjanta zajmujgcego sie przestepstwami w Internecie.

Na zakonczenie zaje¢ uczestnicy prezentujg swoje prace i formutuja wnioski. Prowadzacy
powinien podsumowac catos¢, np. w formie zacytowania zdania z filmu, ktére wypowiedziat
Mech: ,Jesli dalej bedziecie $Scigga¢ co popadnie, bez weryfikacji i pomyslunku, to nawet Pan
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Mech wam nie pomoze
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Zajecia dla dorostych w ramach rad pedagogicznych, spotkan i warsztatow
dla rodzicow

Podczas zaje¢ z nauczycielami i rodzicami mozna dodac¢ kwestie edukowania dzieci i mtodziezy
w kwestii bezpiecznego ujawniania danych osobowych. Warto uswiadamiaé dorostym, ze sami
mogaq pasc ofiarg przestepcéw internetowych. Nauczyciele podzieleni na grupy mogg opracowac
podobne jak wyzej plakaty czy instrukcje graficzne. Mozna rozszerzy¢ zakres tematu kradziezy
internetowych o wytudzanie wizerunkoéw, zdje¢, obrazéow (np. kwestie praw autorskich) czy tez
zagrozenia zwigzane z pornografig dzieciecg. Warto na spotkanie z dorostymi uzytkownikami
nowych technologii zaprasza¢ specjalistdw, np. policjantéw, psychologéw, prawnikow,
pracujgcych na co dzien z poszkodowanymi w ten sposéb mtodymi i dorostymi ludZzmi.
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