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Naukowa i Akademicka Sie¢é Komputerowa
jest panstwowym instytutem badawczym prowadzgcym dziatalnosc

badawczo-rozwojowg w zakresie opracowywania rozwigzan zwiekszajgcych

efektywnosc i bezpieczenstwo sieci teleinformatycznych. Jako operator telekomunikacyjny
NASK oferuje innowacyjne rozwigzania teleinformatyczne dla klientéw finansowych,
biznesowych, administracji i nauki.

Akademia NASK realizuje dziatalno$¢ edukacyjng i popularyzatorskg Instytutu.
Prowadzi m. in. unikatowe szkolenia z tematyki cyberbezpieczenstwa ICT
oraz zagrozen dzieci i mtodziezy w internecie.

Zespot Edukacji i Szkolen Akademii NASK jest dziatem Akademii NASK,
ktory zajmuje sie edukacjg i szkoleniem w zakresie bezpieczenstwa w sieci,
wykorzystywaniem nowoczesnych technologii i multimediow w dydaktyce,
rozwijaniem kompetencji w zakresie technologii oraz budowaniem swiadomosci
na temat zagrozen internetowych.

W naszej ofercie znajdg Panstwo interesujgce kursy i szkolenia, ktore prowadzg
wysoko wyspecjalizowani pracownicy i eksperci w dziedzinie
telekomunikacji. Zakres tematyczny ustalany jest zgodnie

z zapotrzebowaniem merytorycznym klienta i pod konkretng
grupe stuchaczy. Kazdego traktujemy indywidualnie,
badamy jego potrzeby tak, aby przekazaé
najbardziej aktualng wiedze.

Serdecznie zapraszamy do kontaktu.
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Security Awareness
Bezpieczny pracownik w sieci

Pracownicy stanowig najwickszy

zasob i kapitat firmy. Wnoszg swoje kompetencije

i zaangazowanie w rozwoj instytucji. Jednocze$nie mogg by¢
tez najbardziej wrazliwym elementem jej bezpieczenstwa i najstabszym
ogniwem w tancuchu zabezpieczen przed cyberprzestepcami.

Brak wiedzy i niska swiadomos$¢ oséb korzystajgcych w pracy z komputerow sg najczestszg przyczynag
incydentow naruszenia bezpieczenstwa informatycznego firmy takich, jak utrata waznych danych,
wyciek poufnych informacji finansowych, ujawnienie danych osobowych klientow, itp.

O szkoleniu J

Celem szkolenia jest zwiekszenie bezpieczehstwa organizacji poprzez podnoszenie poziomu
kompetencji pracownikow w zakresie bezpieczenstwa IT, w szczegolnosci w zakresie ochrony danych,
informaciji i wiedzy na temat zagrozen sieciowych oraz inzynierii spotecznej — socjotechniki stosowane;j
w naruszeniach bezpieczenstwa sieci.

Szkolenie ma za zadanie nauczy¢ pracownikow, jak korzysta¢ z urzgdzen ICT — komputera, smartphonéw
i innych urzgdzen teleinformatycznych, tak aby nie naraza¢ danych firmy na ataki cyberprzestepcéw.

W ramach szkolenia omawiane sg najwazniejsze obszary zwigzane z cyberbezpieczenstwem:
- Swiadomo$¢ zagrozen - rozumienia na jakie niebezpieczenstwa narazeni sg pracownicy
korzystajgcy z komputeréw i urzgdzen mobilnych podpietych do sieci LAN i internetu
*  Umiejetnos¢ rozpoznawania zagrozen i wlasciwego reagowania, w tym informowania o
zdarzeniach i podejmowania decyzji w sposob przemyslany, zgodnie z zasadami bezpieczenstwa
* Bezpieczne korzystanie z nowoczesnych technologii w pracy i domu
+ Obowigzek ochrony informacji i zabezpieczania srodowiska pracy
+ Odpowiedzialnos¢ za utrzymanie bezpieczenstwa informaciji i reputacji instytucji oraz zaufania klientow

Korzysci ze szkoleniaj

« Podniesienie kwalifikacji pracownikow

* Ochrona firmy przed stratami finansowymi i wizerunkowymi

« Zapobieganie utracie waznych danych

* Unikanie niekontrolowanych wyciekéw informacji do konkurencji

« Budowanie wizerunku firmy jako godnej zaufania i dbajgcej o bezpieczehstwo klientéw

Adresaci szkoleniaj

Pracownicy korzystajgcy na co dzien z komputera podpietego do sieci LAN i Internet



Zakres wymagan dla uczestnikéw szkolenia}

Aby wzig¢ udziat w szkoleniu nie potrzeba specjalistycznej wiedzy z zakresu
technologii ICT. Wystarczy umiejetnos¢ podstawowej obstugi komputera, przeglgdarki
internetowej oraz poczty elektronicznej.

Zakres tematyczn@

« Zagrozenia w cyberprzestrzeni dla pracownika oraz dla zasobdw organizacji — obecne trendy

» Socjotechniczne mechanizmy dziatania cyberprzestepcow

» Dobre praktyki zabezpieczania sie przed poszczegélnymi zagrozeniami, w tym
budowania skutecznych haset, tworzenia kopii bezpieczenstwa

* Rozpoznawanie ztosliwego oprogramowania i innych atakéw na banki oraz
reagowanie na pojawiajgce sie niebezpieczenstwa

* Omowienie obowigzku ochrony informacji i zabezpieczania $rodowiska pracy z
podkredleniem indywidualnej odpowiedzialnosci za utrzymanie bezpieczehstwa
informaciji i reputacji instytucji oraz zaufania klientow

» Konsekwencje ataku na instytucje

* Przyktadowe narzedzia pomocne w obronie przed atakami

* Przenoszenie sie zagrozen pomiedzy obszarem prywatnym a stuzbowym

+ Profilaktyka bezpiecznego korzystania z Internetu oraz sieci LAN

W ramach poszczegoélnych obszarow, w trakcie szkolenia bedg przedstawiane miedzy
innymi takie zagadnienia, jak:

» Tytez jeste$ celem. Ludzkie stabosci i emocje — naturalne reakcje ludzkie w obliczu wspoétczesnych
zagrozen

* Czym jest ztosliwe oprogramowanie?

* Bezpieczenstwo haset (min. bezpieczne i silne hasta, systemy zarzgdzania hastami, dwustopniowe
uwierzytelnianie)

» Socjotechnika on-line, Phishing i Spear Phishing czyli oszustwa w e-mailach i mediach
spotecznosciowych

» Bezpieczenstwo i prywatnos¢ w przeglgdarkach

* Pracownik w podrézy i praca zdalna

» Falszywe strony i oszustwa w bankowosci internetowe;j

Czas trwania i forma zaje(:}

Czas trwania szkolenia to 6 godzin. Zajecia prowadzone sg w formie interaktywnych wyktadow
i warsztatéw. Catos¢ szkolenia konczy sie testem sprawdzajgcym, a uczestnicy otrzymujg
zaswiadczenia o ukonczeniu szkolenia.

Prowadzqcy]

Wojciech Wrzesien i Piotr Bisialski

Trenerami prowadzgcymi szkolenie sg eksperci NASK od wielu lat realizujgcy projekty

zwigzane z roznorodnymi aspektami bezpieczenstwa IT.

Bogate doswiadczenie trenerow NASK w prowadzeniu szkoleh gwarantuje wysoki poziom
merytoryczny szkolenia, wprowadzanie teoretycznych i praktycznych zagadnien w sposob
przystepny i dopasowany do potrzeb oraz poziomu zaawansowania stuchaczy.

Aktywny sposob prowadzenia zaje¢ umozliwia uczestnikom petne zaangazowanie sie w tematyke
szkolenia i zdobywanie nowych kompetencji w oparciu o osobiste doswiadczenia.



