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Niniejsza publikacja stanowi efekt prac Zespotu Ekspertow Naukowej i Akademickiej Seci Komputerowej
oraz Wyzszej Skoty Pedagogicznej im. Janusza Korczaka w Warszawie, ktore byty realizowane w ramach
projektu , Dziatania na rzecz bezpiecznego korzystania z internetu”. Dokument jest propozycjg standardu
bezpieczenstwa online dla placéwek oswiatowych i umoZiwia¢ ma prawidtowe ukierunkowanie dziatan
pro] laktycznych i naprawczych w odniesieniu do cyberprobleméw. Zaproponowane w standardzie
modele prewendji i interwencji wypetniajg luke pomiedzy naukg i praktyka aktualnego funkcjonowania
placdwek, aich implementacja pozwoli na podniesienie poziomu bezpieczenstwa cztonkow spotecznosci
szkolney.

Materiat ten wpisuje sie w petni w plany i zalecenia przyjmowane zar6wno na poziomie krajowym,
jak 1 w ramach Unii Europejskiej dotyczgce roli i znaczenia nowoczesnych technologii. Autorzy
przygotowujac to opracowanie opierali se zarbwno na swoim eksperckim doswiadczeniu, ale tez
na bogatej literaturze przedmiotu.

Whioski, procedury i zalecenia sformutowane w tym dokumencie stanowi¢ majg podstawe konkretnych
dziatan zaréwno z zakresu pro) laktyki, jak i reagowania. Propozycje poszczeg6lnych schematéw
dziatania stanowig autorskie rozwigzania ekspertow przygotowujgcych ten dokument. Zaproponowane
w standardze modele wskazujg niezbedne aktywnosci, ktore nalezy uwzgledni¢ w planowaniu,
wdrazaniu oraz monitorowaniu zadan edukacyjnych i prac technicznych w placéwkach. Ponadto mogg
stuzy¢ do budowania programéw pro) laktycznych, tworzenia regut i oceny funkcjonowania placowek
w zakresie bezpiecznego korzystania z Internetu. Posrednio, standard powinien wptyngc takze na nowe
okreslenie rozwoju zawodowego nhauczycieli, w ktérym powinny pojawic sie takze elementy zwigzane
z zagadnieniami bezpieczenstwa w sieci. Sandard moma tez wykorzystac do samodoskonalenia
i podnoszenia umiejetnosci wykorzystywania technologii cyfrowych.

Lista potencjalnych zagrozen online i przedstawiony opis bazujg na przeprowadzonej przez
autorow na poczet tego dokumentu analizie stanu bezpieczenstwa Internetu. Autorzy uwazajg,
iz w przysztosci mogq pojawi¢ sie nowe, dzi$ jeszcze nie wystepujgce zagrozenia, wazne jest state
przeprowadzanie wery| kacji poziomu bezpieczenstwa, szkolenia pracownikow i edukacja uczniow.
Przygotowane procedury dziatania majg charakter uniwersalny i bedze moza je zastosowaé
do ewentualnych dziatan takze w przysztosci.

Publikacja standardéw stanowi wazny, pierwszy krok w ich rozpowszechnianiu. Kolejne, niezbedne
dziatania, ktére wprowadzg standardy do praktyki dziatania orazumocujaje w systemie oswiaty, powinny
obejmowac szkolenia i dziatania edukacyjne przeznaczone dla szerokiego grona odbiorcéw pracujgcych
w obszarze o$wiaty. Powszechne zastosowanie standardow bezposrednio wptynie na bezpieczenstwo
spotecznosci szkolnych, przede wszystkim dzieci i mtodziezy, ale takze kadry oswiatowej i rodzicow.



Internet stat sie trwatym elementem funkcjonowania placéwek oswiatowych. Wykorzystywany
jest przede wszystkim w procesie nauczania, ale coraz czesciej takze jako element dzatania
i funkcjonowania organizacyjnego oraz administracyjnego placowki. Do niedawna traktowany
jako nowos¢, dzis jawi sie nie tylko jako staty, ale takze niezbedny element funkcjonowania szkoty.
Gwattowna ekspanga sieci, coraz wieksza jej obecnos¢ w edukagji i w procesach komunikowania,
w naturalny sposob nie szty w parze z tworzeniem zasad, procedur i norm postepowania. Nalezy
zauwazyC¢, iz rozwojowi Sieci towarzyszy pojawienie sie w Internecie niebezpiecznych zawisk
i przestepczosci. Mozemy moéwi¢ 0 przenoszeniu sie negatywnych zawisk ze $wiata realnego
do sieci, jaki i o tworzeniu sie catkiem nowych kategorii Zawisk niekorzystnych i przestepstw. Mamy
do czynienia zaréwno z zagrozeniami 0 charakterze technicznym, jak i spotecznym. Te pierwsze
to miedzy innymi wykradanie danych, blokowanie dostepu, wszelkiego rodzaju szkodliwe programy
komputerowe, takie jak niszczgce zasoby lub przejmujgce kontrole nad komputerami uzytkownikow.
Zagrozeniao charakterze spotecznymwigzasie przedewszystkim zpojawianiemsiew sieci niebezpiecznych
i nielegalnych tresci. Mowimy tu miedzy innymi o: cyberprzemocy, groomingu, sekséngu, hejéngu,
pornogra) i dzieciece), tresciach rasistowskich i zachecaniu do samobdjstw.

Na potrzeby tego standardu dokonano podziatu zagrozen online na dwie podstawowe grupy:
zagrozenia o charakterze spoteczno — wychowawczym
zagrozenia technologiczne

W powstajgcych opracowaniach, jak i w praktyce dziatania, stosuje sie takze inne podzaly.
Warto takze zauwazyé, iz niektore z opisywanych zZawisk wystepujg tacznie. Podziat ten stuzy jasnemu
sprecyzowaniu natury poszczegolnych zagrozen, ale tez w praktyce dziatania, lepszemu przygotowaniu
sie placdwki do reagowania w przypadku ich wystgpienia.

Sczegbtowo omowione zostaty najczesciej wystepujgce zagrozenia. To whasnie z tymi problemami
muszg radzi¢ sobie placowki oswiatowe. Niezalenie od zaprezentowanej w dokumencie listy
moga pojawi¢ sie takze inne niebezpieczenstwa. Procedura reagowania w takich sytuacjach winna
by¢ wzorowana na modelach zaprezentowanych w standardze.

szkodliwe i nielegalne tresci — prezentujgce przemoc, obrazenia |zyczne, smierc
(o) ary wypadkéw, okrucienstwo wobec ludzi i zwierzat), nawotujgce do autodestrukdii
(samookaleczenr, samobojstw, zazywania szkodliwych substangji itp.), zachecajgce
do nietolerancji, wrogosci czy nienawisci, pornogra) a dziecieca;

niebezpieczne kontakty, uwodzenie w internecie (child grooming);

seksting, prowokacyjne zachowania i aktywnos$¢ seksualna jako zrédto dochodu oséb
nieletnich;

agresja elektroniczna — réznego rodzaju dziatania agresywne realizowane za pomocg
wspoétczesnych technologii komunikacyjnych majace na celu dyskredytowanie jednej czy wielu
0s0b (szczegblng formag agregi elektronicznej jest cyberprzemoc réwiesnicza);

naduzywanie internetu — rozumiane jako nadmierne i/lub dysfunkcyjne uzywanie
internetu zwigzane z czasem, jak i intensywnoscig korzystania z sieci oraz potrzebg
korzystania z sieci z jednoczesng utratg kontroli nad planowanym czasem aktywnosci online.
Wigze sie to czesto z zaniedbywaniem innych aspektdw zycia.
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szkodliwe oprogramowanie (malware) takie jak: wirusy, konie trojanskie, ransomware itp.,
zagrozenie poprzez surfowanie (drive by download) - scigganie szkodliwego oprogramowania
poprzez kontakt z zarazonymi serwisami WWW,

BOTnety, czyli sieci atakujgcych komputerdw, przejetych przez cyberprzestepcow,

ataki typu blokowanie ustug (DoS),

ataki socjotechniczne (phishing),

witamania na strony internetowe lub do wewnetrznych systeméw komputerowych.

Zagadnienia zwigzane z cyberproblemami i wyjasnienie stosowanych poje¢ zostaty szczegétowo
przedstawione w stowniku najwamiejszych zagrozen (patrz Zatgcznik nr 1) oraz w stowniku
najwazniejszych pojec zwigzanych z uzytkowaniem sieci (patrz Zatgcznik nr 2).

Ponadtow czesci zwigzanej ztechnologiami I Tznalazty sie zagadnieniadot yczace uzytkowaniaprywatnych
urzadzeh mobilnych na terenie placdéwki (z ang. BYOD — Bring Your Own Device) oraz wykorzystania
infrastruktury w placéwce do nielegalnej lub szkodliwej dziatalnosci.

Dostrzezenie niebezpieczenstw, jakie niesie internet i wiasciwe radzenie sobie z nimi, jest dzsig)
koniecznoscig. To zadanie jest szczegdlnie wazne w momencie, kiedy polska szkota wchodz w petni
w cyfrowg rzeczywistos¢, a w procesie dydaktycznym odchodz sie od tradycyjnych podrecznikéw
na rzecz elektronicznych. Rzeczywistosci i problemow placdwki oswiatowej nie mozna rozwazac
w oderwaniu od powszechnej obecnosci Internetu w naszym Zzyciu. Pracownik szkoty korzysta
z Internetu takze w domu, podobnie uczen. Taka sytuacja powoduje, iz Zawiska bezpieczenstwa online
w szkole nie mozna rozpatrywaé w oderwaniu od problematyki korzystania z sieci przez krgg osob
zwigzanych z placowka oswiatowa. Nalezy zdawac sobie sprawe, iz stworzenie catosciowego programu,
systemu zalecen lub tez standardu bezpieczenstwa w sieci, nie jest do konca moZiwe.

Wychodzgc naprzeciw potrzebie opisania problemow, stworzenia procedur dziataniai reagowaniawobec
niebezpiecznych zawisk, proponujemy wprowadzenie standardu bezpieczenstwa online dla placowek
oswiatowych.



Zgodnie z obowigzujgcymi de] nicjami standard okresla pozadane, powszechne cechy np. tworzonego
produktu. Zejscie ponizej standardu w ekonomii traktowane jest jako proces deprecjonujgcy wartosc.
W przedstawianym dokumencie przyjmujemy takie rozumienie standardu, a istotng jego czes¢ stanowig
konkretne procedury dziatan, ktore zgodnie z tymi de] nigami mozna uzna¢ za normy. Sandard
nie jest przypadkowym zbiorem, czy spisem zasad i procedur. Wprowadzone elementy stanowig
spojng catost. Nie oznacza to jednak braku moziwosci wykorzystania jedynie niektorych elementow
standardu w praktyce dziatania placowki oswiatowej. Taka decyzja uwarunkowana moze by¢ specy| kg
funkcjonowania placowki lub wczesniej dziatajacymi regutami.

Proponowany tuta standard jest autorskim opracowaniem, ale powstat z uwzglednienieniem
obowigzujacychregut, zasad i przepisdw. Poniewazdokument ten macharakter standardu przeznaczonego
do praktycznej implementagji autorzy, nie omawiajginnych, obowigzujacych w placéwkach oswiatowych,
dokumentéw. Wiele z nich opisuje znacznie szerszg problematyke, a nie odnos sie (jak prezentowany
standard), do jednego acz niezwykle waznego zagadnienia. Dokument wpisuje sie w zasady Podstawy
Programowej Ksztatcenia Ogdlnego okreslajgce dziatalno$¢ edukacyjng szkoty. Podstawa wskazuije,
iz dziatalnos¢ ta okreslona jest poprzez

szkolny zestaw programdéw nauczania,

program wychowawczy szkoty, zawierajgcy dziataniai tresci o charakterze wychowawczym,

program proj laktyki przystosowany do potrzeb rozwojowych uczniow oraz potrzeb $rodowiska

obejmujacy tresci i dziatania o charakterze wychowawczym (Dz.U.2012.977).

Sczegotowe rozwigzania proponowane w niniejszym dokumencie sg koherentne z przyjetymi
i obowigzujacymi dokumentami w placéwkach oswiatowych.

Dokument ten odzwierciedla przyjete przez autorow, dzis powszechnie akceptowane, podejscie
do problematyki zagrozen. Oznacza ono uznanie istnienia spotecznosci szkolnej, ktérej czesciami
Sg uczniowie, nauczyciele i rodzce. Utrzymuje takze pozytywng ] lozo] e rozwigzywania probleméw
(wyjasnianie, poprawianie) i nie wprowadzanie modelu represyjnego (karanie). Nie oznacza jednak
pobtazania czy lekcewazenia roli sprawcow czyndw szkodliwych lub przestepczych.

Podstawg standardu jest kompleksowe podejscie do omawianej problematyki. Wyrazem takiego
wiasnie sposobu postepowania jest rozpoczecie procesu zapewnienia bezpieczenstwa online
w placowce od podjecia zakrojonych na szerokg skale dziatan diagnostycznych (uwzglednigjacych
zasoby i moZiwosci dziatania szkoty). Sandard obejmuje takze etapy takie jak: dziatania o charakterze
informacyjnym, pro] laktyke, reagowanie po wystgpieniu incydentu oraz dziatania wychowawcze. Kazdy
z nich stanowi nieodzowng czes¢ tancucha postepowania. Autorzy wskazujg jednak na kluczowg role
dziatan o charakterze pro| laktycznym. Zaproponowane rozwigzania winny byc realizowane w ramach
Skolnego Programu Pro] laktyki. Zgodnie z Podstawg Programowg Ksztatcenia Ogdlnego taki program
kazda placowka opracowuje indywidualnie. Zawarta tu propozycja dotyczaca zagadnien bezpieczenstwa
online moze by¢ czescig takiego programu.



Piszgc o dostosowaniu dziatan proj laktycznych do konkretnej sytuacji autorzy mieli na uwadze podziat
na pro) laktyke pierwszorzedowg i drugorzedowa, obecny w licznych opracowaniach naukowych
poswieconych temu zaganieniu. ootecznosc szkolna jest zréznicowana, a w praktyce dziatania mamy
do czynienia takze z osobami wymagajgcymi szczegOlnego traktowania. Oznacza to, ze w ramach
opisywanych tu dziatan, bazujgc na pro) laktyce pierwszorzedowej, staramy sie dotrze¢ do wszystkich
cztonkow spotecznoscei szkolnej z podstawowymi komunikatami, tresciami i opisami procedur oraz zasad.
W sytuacjach wymagajgcych szczegblnej troski zalecamy stosowanie metod pro] laktyki drugorzedowej.

Celem niniejszego standardu jest podniesienie poziomu bezpieczenstwa online placowek
oswiatowych. Cel ten nalezy rozumie¢ kompleksowo. Przede wszystkim jako podniesienie poziomu
bezpieczenstwa uczniéw i nauczycieli (czy tez szerzej pracownikéw placowki), ale tez zwiekszenie
poziomu bezpieczenstwa infrastruktury technicznej istniejgcej w danej placéwce. Przy wprowadzaniu
standardu przyjeto szereg zatozen wynikajgcych z zasad, jakimi powinny kierowac sie placéwki oswiatowe,
jak i zdoswiadczen zwigzanych z funkcjonowaniem cyfrowego Swiata,

Podstawowe zasady:

1. Gtéwny nacisk dziatan majgcych podnies¢ poziom bezpieczenstwa online powinien by¢ skierowany
na profilaktyke. Zapobieganie niebezpiecznym zawiskom jest podstawg skutecznego dziatania.

2. Podejmowane aktywnosci nie powinny miec¢ charakteru represyjnego. Dziatania placowki powinny
by¢ nastawione na ksztattowanie poprawnych postaw i oddziatywania wychowawcze. Wychodzac
z takich przestanek, nie nalezy jednak doprowadza¢ do bezkarnosci sprawcy (czy tez sprawcow)
naruszajgcego reguty, zasady czy przepisy prawne.

3. Bezpieczenstwo w placowkach oswiatowych jest zalezne przede wszystkim od ludzi: ich wiedzy,
umiejetnosci, zaangazowania i podejmowania odpowiednich decyzji. Dotyczy to zarGwno zagrozen
0 charakterze spotecznym jak i technicznym. Pamietajgc o koniecznosci ciggtego doskonalenia
rozwigzan o charakterze technicznym, o wprowadzaniu zabezpieczen zmniejszajgcych poziom
potencjalnego ryzyka zwracamy jedoczesnie uwage na kluczowa role dziatan poszczegolnych osob.
Najstabszym ogniwem bezpieczenstwa kazdego systemu jest cztowiek. Dlatego istotnym elementem
w procesie budowania standardu jest podkredenie roli edukacji, budowania kompetendji
oraz zdolnosci rozumienia cyfrowej rzeczywistosci.



modele profilaktyczne - dziatania o charakterze prewencyjnym. Sierowane zaréwno
do nauczycieli, uczniéw, ich rodzicow i opiekunéw. Oznaczajg miedzy innymi: stworzenie
procedur zarzgdzania problematykg cyfrowg w szkole, ustanowienie szkolnego lidera w tej
dziedznie, edukacjew zakresie bezpieczenstwaonline orazszeroko zakrojongakcje informacyjna.
Wzmocnieniem tych procesow jest wprowadzenie dziatarn o charakterze pro) laktycznym
dotyczacych tematyki zwigzanej z edukacjg medialna.

modele interwencyjne - reagowanie w sytuacjach kryzysowych. Dotyczg zar6wno
reagowania na zagrozenia o0 charakterze spotecznym jak i technologicznym. Modele
te uwzgledniajg zaréwno elementy spoteczne, psychologiczne, techniczne jak i prawne. Oparte
zostaty na wiedzy, doswiadczeniu i ngjlepszych praktykach.

Ponadto w dokumencie znajduje sie wycigg z podstawowych aktow prawnych dotyczacych zagrozen
online i problematyki bezpieczenstwa w placowkach oswiatowych.

Kluczowym elementem do osiggniecia sukcesu w dziataniach na rzecz bezpieczenstwa online jest
klarowne zde] niowanie grup odbiorcow niniejszego standardu. Dokument ten odnosi sie do potrzeb
oraz probleméw catej spotecznosci szkolnej (spotecznosci placdéwki oswiatowej) to znaczy: nauczycieli,
ucznidéwirodzicOw. Pojecie,,spotecznosciszkolnej” jest kluczowe gdyz pokazuje wspoétzaleznosé trzech
grup: nauczycieli, ucznidéw i rodzicow. W praktyce uzytkownikami standardu bedg gtéwnie nauczyciele,
aleréwniezuczniowie i rodzce bedg odnosili sie do normw nim zawartych. Bene] cjentami wprowadzenia
standardu bedzie cata szkolna spotecznos¢. Nauczyciele i pracownicy placéwki oswiatowej wprowadzajg
standard w zycie na co dzien implementujgc zaproponowane w nim dziatania. Bezposrednimi odbiorcami
tych dziatann sg uczniowie, a w konsekwencji takze rodzce. Rolg placowki powinno by¢, postugujac
se proponowanymi zatozeniami, jak najszersze angazowanie rodzicow w prowadzone dziatania.
Nowoczesnos¢ sieci, trudnos¢ w rozdzielaniu obszarow dziatania, powodujg zatarcie granic pomiedzy
Swiatem szkoty i domu. Diatego wiasnie ten aspekt wspotpracy jest tak kluczowy dla osiggniecia sukcesu.
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Dziat |. Profilaktyka - Zapobieganie wystgpieniu cyberproblemow O

W przedstawionym standardzie przyjeto zatozenie, iz w placowkach oswiatowych nalezy
potozy¢ szczegOlny nacisk na zapobieganie wystepowaniu niepozadanych Zawisk zwigzanych
z funkcjonowaniem placowki online. Dziatania prewencyjne pozwalajg unikng¢ wielu problemdw, w tym
tych najpowamiejszych, zwigzanych z krzywdg konkretnych osob. Z punktu widzenia funkcjonowania
placowki oswiatowej oznaczajg one takze oszczednos¢, poniewaz dziatania, ktére podejmowane
sg po wystgpieniu niekorzystnych zZawisk, sg kosztowne i czasochtonne. Proponowane w standardzie
podejscie do zagadnienh pro) laktyki bazuje na zaplanowanych i konsekwentnie wdrazanych dziataniach
oraz procedurach. W procesach tych autorzy uwzglednili role i potrzeby catej spotecznosci szkolnej,
zaréwno uczniow, nauczycieli i rodzicow.

Model dziatan profilaktycznych O

Proponowany model dzatan pro] laktycznych powinien obejmowac. dzatania diagnostyczne,
dziatania informacyjne, dziatania szkoleniowe i edukacyjne oraz dziatania wychowawcze (Rys. 1).

Rys.1 Typy dziatan profilaktycznych

DZIALANIA - ocena stanu bezpieczenstwa technicznego placéwki
- ocena stanu bezpiecenstwa w aspekcie
DIAGNOSTYCZNE

spoteczno - wychowawczym

DZIALANIA - akcje informacyjne
INFORMACYJNE - opracowanie szkolnej procedury reagownia

DZIALANIA - edukacja dot. bezpieczenstwa online

SZKOLENIOWE i zagrozen w Internecie
| EDUKACYJNE - edukacja medialna: kompetencje informacyjne

DZIALANIA - ksztattowanie poprawnych postaw
WYCHOWAWCZE - zmiana postaw wadliwych
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Zrédto: opracowanie Marcin Bochenek
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Dziatania diagnostyczne

Perwszym elementem dziatan o charakterze diagnostycznym powinno by¢ przygotowanie wstepne
oceny stanu bezpieczenstwa online placowki. Badanie takie powinno odpowiedzie¢ na pytania
dotyczace poziomu wiedzy, przebytych szkolen, istniejacych procedur i sposobéw dziatania, a takze
przeprowadzonych dziatan o charakterze informacyjnym i edukacyjnym. Inicjatorem i organizatorem
takiego procesu winien by¢ dyrektor placowki. To badanie powinno przyczynic sie takze do wytonienia
lidera bezpieczenstwa online. Do zadan lidera bezpieczeristwa online nalezy:

koordynowanie zagadnien bezpieczenstwa online (techniczne, spoteczne, wychowawcze zagrozenia

ptyngce z Seci),

realizacja zadan wynikajgcych z wprowadzonego standardu bezpieczenstwa online,

raportowanie w sprawach bezpieczenstwa online do dyrektora,

dziatania w Zespole ds. Bezpieczenstwa Online.

W placdwce nalezy powotaé zespot, w sktad ktdrego powinien wejsé pedagog/ psycholog, dyrektor,
w przypadku szkoty rowniez wychowawca klasy (po ustaleniu 0sob uczestniczacych w zdarzeniu)
oraz lider bezpieczenstwa online, jesli taka funkcja zostata w placowce powotana. Do prac zespotu
warto wigczac osoby posiadajgce umiejetnosci techniczne/ informatyczne szczegdlnie przydatne
przy zbieraniu i kompletowaniu materiatdbw dokumentujacych zdarzenie. Zadaniem Zespotu
jest wiaczenie se w opracowanie i realizacje szkolnego programu pro) laktyki bezpieczenstwa
online oraz w dziatania interwencyjne opisane w Dziale II.

Dziatania informacyjne

Pacdéwka powinna prowadzc¢ state, zaplanowane dziatania informacyjne skierowane do wszystkich
czionkdéw spotecznosci. Zaleca se by tematyka bezpieczenstwa online wprowadzona byta
do kalendarza placowki i omawiananaspotkaniu Rady Pedagogicznej przed rozpoczeciem roku szkolnego.
Przypomniane powinny zosta¢ procedury i zasady postepowania. Wskazane jest, aby w trakcie roku
szkolnego tematyka ta byta poruszana przez Rade jeszcze dwukrotnie. Uczniowie powinni zapoznawac
sie z tymi zagadnieniami nie tylko podczas lekcji informatyki, ale takze w trakcie lekgji wychowawczych
CO Najmniegj raz podczas semestru.

Bezpieczenstwo online powinno byC takze omawiane przynajmniej raz w semestrze w trakcie
zebran z rodzicami. Opiekunowie odgrywajg zasadniczg role w funkcjonowaniu dziecka na terenie
placowki oswiatowej. Osobg przekazujacg wiedze jest wychowawca lub szkolny lider bezpieczenstwa
online. W takim charakterze moze wystgpi¢ takze zewnetrzny gosé/ekspert np. z poligi. Wszyscy
nauczyciele powinni korzysta¢ ze wspolnej prezentadji, jednolitego materiatu omawiajgcego zagrozenia
i sposoby przeciwdziatania. Jesli wymagaé bedzie tego sytuacja (ze wzgledu na wydarzenia,
incydenty w danej placoéwce lub koniecznos¢ poinformowania o Zawisku, problemie czy zagrozeniu)
to czestotliwos¢ zaje¢ powinna by¢ zwiekszona. Decyzie wowczas podejmuje Dyrektor placowki.
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W widocznym i dostepnym miejscu w placdwee wywieszona powinna by¢ informacja skierowana
do ucznidéw, wskazujaca, co nalezy zrobi¢, gdy jest sie o] arg lub swiadkiem niepozadanego zawiska
w sieci. W migjscu dostepnym dla nauczycieli i pracownikdéw placowki wskazane jest aby znalazta sie
informacja przedstawigjgca procedury reagowania w przypadku wystgpienia zagrozen. Dzatania
informacyjne moga by¢ realizowane poprzez dystrybucdje plakatow, ulotek, organizacje konkursow.

Dziatania szkoleniowe i edukacyjne

W dad za dzataniami informacyjnymi powinny is¢ dziatania szkoleniowe i edukacyjne. Takze
i ta aktywnos¢ kierowana jest zaréwno do pracownikéw placowki, ucznibw oraz rodzcow.
Tematyka zaje¢ powinna dotyczy¢ informacji o zagrozeniach | metodach przeciwdzatania,
jak i zagadnienia szeroko rozumianej edukacji medialngj. Wskazane jest, aby szkolenie z zagadnien
dotyczacych bezpieczenstwa dla pracownikéw placowki odbywato sie co nagmniej raz w roku,
obejmujac informacje o wystepujacych zagrozeniach i metodach przeciwdziatania, z uwzglednieniem
najnowszej wiedzy i zmienigjgcych sie trendéw. Za zorganizowanie szkolenia odpowiedzalny jest
szkolny lider bezpieczenstwa online. W trakcie kursu powinny zosta¢c omowione zagadnienia edukadji
medialnej, a w szczegdlnosci specy) ki przekazu, jego rozumienia, zrédet informagji, wery| kadji wiedzy
dostepnej online oraz nowoczesnych sposobéw i technik komunikowania. Ma to na celu budowanie
i rozwijanie kompetencji informacyjnych rozumianych jako zbiér umiejetnosci pozwalajgcych w posob
odpowiedzialny rozumiec, pozyskiwac, przetwarza¢ i publikowac informacje za pomocg dostepnych
dzis narzeda i technologii.

W przypadku uczniow nalezy zadba¢ by tematyka bezpieczenstwa online byta poruszana na lekcjach
informatyki, w trakcie godzin wychowawczych, atakze w czasie zaje¢ zinnych przedmiotow. Szczegétowe
rozwigzania powinny byé przyjmowane w trakcie poprzedzajgce] rozpoczecie roku szkolnego Rady
Pedagogicznej. Wskazane jest, aby wszyscy nauczyciele poruszajgcy te zagadnienia, postugiwali sie
jednolitymi/spojnymi materiatami informacyjnymi i prezentacjami. Za ich przygotowanie odpowiada
szkolny lider lub/i sg to zadania Zespotu ds. Bezpieczenstwa Online.

Dziatania wychowawcze

Obok wczesniej wymienionych obszaréw istotng role odgrywajg takze dzatania o charakterze
wychowawczym. Ten modut odnos sie do sfery pro] laktycznej, jak i do dziatarn prowadzonych juz
po zaistnieniu zdarzenia naruszajgcego bezpieczenstwo. Adresatem tej aktywnosci sg uczniowie danej
placowki. Dziatania wychowawcze majg na celu ksztattowanie postaw lub ich zmiane. Te pierwsze majg
na celu przypomnienie uniwersalnych zasad postepowania odnoszacych sie nie tylko do aktywnosci
w Swiecie cyberprzestrzeni, ale do cate] ptaszczyzny relacji spotecznych.

Dziatania wychowawcze majg na celu utrwali¢ prawidtowe postawy u uczniéw i wskaza¢ na te sposoby
dziatania, komunikowania i reagowania, ktére pozwalajg uniknaé/zabezpieczy¢ sie przed konNktami
i problemami. Nauczyciel — wychowawca (ewentualnie wspélnie z pedagogiem szkolnym) w trakcie
zajeC przedstawia konsekwencje przyktadowo podejmowanych niepozgdanych dziatan oraz zasady
unikania probleméw zwigzanych z korzystaniem z sieci. Géwny nacisk powinien byé potozony na sfere
psychologiczng tak, by uczen rozumiat konsekwencje podejmowanych aktywnosci. Tego typu zajecia
o charakterze pro] laktycznym powinny odbywac sie raz w semestrze w trakcie godziny wychowawcze).
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Rys.2 Model profilaktyczny
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Zrédto: opracowanie Marcin Bochenek

Model profilaktyczny: zalecenia dotyczace przygotowania
bezpiecznej i efektywnej infrastruktury internetowej placowki O

Skota czy inna placowka oswiatowa, podtgczajgc swojg infrastrukture do sieci dostawcy ustug

(sieci Internet) wystepuje w dwach rolach:

° zjednej strony jest klientem dostawcy dostepu do Internetu, dostawcy hos€ngu, dostawcy rozwigzan
chmurowych,

° zdrugigj strony oferuje ustugi lokalnego Internetu dla personelu placéwki, nauczycieli czy uczniow.

Facowka oswiatowa powinna zadbaé, by infrastruktura komputerowa oraz sieciowa stuzgca dostepowi
do sieci, atakze same systemy komputerowe i aplikacje wykorzyst ywane naterenie placowki, zapewniaty
odpowiedni poziom bezpieczenstwa.
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Trzy poziomy bezpieczenstwa infrastruktury IT

Niniejszy standard wyréznia trzy zalecane poziomy bezpieczenstwa infrastruktury IT przy dostepie
do Internetu realizowanym w placowce:

poziom minimalny — zakladajgcy, ze nawet przy powamych ograniczeniach budzetowych
w placowce musi by¢ zagwarantowany pewien standard organizacyjno-techniczny (zapewniajgey,
ze infrastruktura IT spetnia okreSlone, minimalne techniczne wymogi bezpieczenstwa,
bez spetnienia ktorych w ogole nie powinna byé oddawana do uzytku), a takze, Ze istniejg
odpowiednie zasoby organizacyjne — chociazby dotyczgce opieki nad infrastrukturg,

poziom podwyiszony — przyjmujacy, z2 w placdwce, w ktorej wykorzystuje sie aplikace
i systemy informatyczne dostepne dla uzytkownikéw sieci lokalnej, a takze realizowany
jest dostep do Internetu, poziom minimany bezpieczenstwa jest niewystarczajacy,
nalezy wiec zastosowaC dodatkowe mechanizmy zalecane na poziomie podwyzszonym,

poziom profesjonalny —witasciwy dlainfrastruktury ITw placowce, ktorej celem jest wykorzystywanie
nowoczesnych rozwigzan informatycznych stacjonarnych, jak i mobilnych oraz uzywanie
infrastruktury do pogtebionej edukacji informatycznej, posiadajgcej rozbudowany intranet (seé¢
wewnetrzna wraz z wieloma serwisami przeznaczonymi do uzytku pracownikow i uczniowi, ktérg
w praktyce mozna porownac z nowoczesnymi sieciami przedsiebiorstw).

Rys.3 Trzypoziomowy model bezpieczeristwa infrastruktury IT

- bardziej rozwinieta infrastruktura, wykorzystywane
sg aplikacje, systemy informatyczne i sie¢ lokalna

- poziom minimalny bezpieczenstwa jest niewstarczajgcy
rekomendowane sg zabezpieczenia klasy
firmowej*

- ustanowiony administrator infrastruktury IT

- ustanowiona polityka bezpieczenstwa

* stosowane przez firmy/przedsiebiorstwa lub przeznaczone dla firm/przedsiebiorstw

Zrédto: opracowanie Krzysztof Silicki
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Poziom minimalny

Nawet przy powamych ograniczeniach budzetowych infrastruktura IT w szkole powinna zapewnia¢
minimalne wymogi ochrony przed cyber - zagrozeniami. Czesto bowiem systemy komputerowe i seci
zainstalowane sg bez zwracania uwagi na zasady bezpieczenstwa. Na dodatek pozbawione opieki
w trakcie uzytkowania stajg sie zaprzeczeniem poczatkowej idei: nie stuzg ich wiascicielom tylko padajg
tupem cyberprzestepcow.

W ramach zapewniania minimalnego pozomu bezpieczenstwa oraz wiasciwej opieki
nad infrastruktura, zaleca si¢:

Ustanowi¢ administratora dbajgcego o prawidiowe funkcjonowanie infrastruktury
komputerowej, bezpieczenstwo oraz o spetnianie przez placowke minimalnych wymagan
standardu. Osoba ta moze by¢ pracownikiem placowki, bgdz pochodz¢ z zewnatrz

Jedli administrator pochodzi z zewnatrz, w placéwce nalezy ustanowi¢ role opiekuna
infrastruktury, ktéry nadzorowat by zgodnosc placowki ze standardem orazprace administratora.

Jedli wystepuje brak moziwosci powotania opiekuna lub administratora nalezy rozwazyc
zasadnos¢ udostepniania Internetu w szkole, bowiem infrastruktura pozostajgca bez opieki
przyniesie wiecej zagrozen i probleméw niz korzysci z samego udostepniania Internetu.

Odpowiednio przygotowac sprzet wykorzystywany przy dostepie do Internetu (lista zalecen
ponize)).

JPrzet wykorzystywany przy dostepie do Internetu powinien spetniaC okredone wymagania
bezpieczenstwa. Ponizej wymieniono minimalne wymagania standardowe odnosnie sprzetu
i jego konfiguracji:

Lokalne urzadzenie dostepowe (router) zapewniajagce mechanizm ochrony danych oparty
o standard szyfrowania WPA2; sie¢ bezprzewodowa (WiFi) dostepna tylko na hasto (przy czym
nalezy stosowac dwa rodzaje haset: jedno dla pracownikéw szkoty, drugie goscinne, z ktérych mogg
takze korzystac uczniowie - ograniczony dostep do Internetu, restrykcje czasowe, ilosci przesytanych
bajtow, wiaczony | Itr rodzinny). Hasta powinny by¢ zmieniane cyklicznie (co trzy miesigce).

Dodatkowo zaleca sie zastosowanie przy dostepie WiFi tzw. strony startowej, kidra pojawia
se zawsze w trakcie dostepu do sieci przez przegladarke internetowg (nawigzanie potaczenia
Z urzadzeniem dostepowym, typowo routerem WiH). Na stronie startowej powinny znalei¢ sie
informacje o zasadach bezpiecznego korzystania z Internetu (regulamin oraz wycigg najwazniejszych
elementow higieny bezpieczenstwa korzystania z Internetu). Srona taka moze stuzy¢ takze
do identy| kagji uzytkownikéw (czasowe hasta dostepu indywidualne lub grupowe np.:dla uczniow tej
samej klasy), jako Zze nalezy unika¢ oferowania anonimowego dostepu do sieci.
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Nalezy aktywowac oraz zadbac o wtasciwe skonfigurowanie ustugi filtrowania szkodliwych tresci.
Ustuge tzw. ] Itra rodzinnego mozna zapewni¢ na rézne sposoby. Przyktadowo, poprzez odpowiednig
kon| guracje urzgdzenia dostepowego (routera) i zastosowanie ogolnodostepnego oprogramowania
(np. DansGuardian),badz poprzez wykupienie odpowiedniego pakietu ustugi | Itrowania u operatora
(jesli taka ustuga istnieje). Inng mozliwoscig jest stosowanie rozwigzania opartego na przekierowaniu
ruchu internetowego przez urzadzenia posredniczgce (np. typu proxy), ktére pozwalajg na ] ltrowanie
tresci (np. wykorzystujac ustuge OpenDNS.

Na routerze powinna zosta¢ wigczona ustuga przegrody firewall. Kon] guracja tej ustugi powinna
odzwierciedla¢ przyjetg w placdwce polityke bezpieczenstwa okreslajacg miedzy innymi zasady
i zakres dostepu do zasobéw znajdujacych sie w systemach informat ycznych.

Strona WWW szkoty (jedli istnieje), w przypadku ograniczen zasobéw administracyjnych powinna
zosta¢ posadowiona na serwerze hostingowym operatora zapewniajacego odpowiedni poziom
bezpieczenistwa. Nie zwalnia to jednak personelu szkoty z obowigzku monitorowania prawidtowego
dziatania strony i jej zawartosci. Zdarzajg sie przypadki, ze strona WWW szkoty pada o] arg
cyberprzestepcdéw (np.: zostaje podmienionad), a szkota tego nie zauwaza, gdyz rzadko dokonuje
mody]| kagji tresci na stronie.

Na komputerach szkolnych powinny by¢ zainstalowane programy antywirusowe. JXdli
nie masrodkéw narozwigzaniakomercyjne, nalezy stosowac pakietydarmowe. Wtym przypadku nalezy
zwery| kowac dany program oraz jego producenta poprzez zasiegniecie opini 0 jego reputagji (oceny
0 programie w Internecie, wery] kacja danych teleadresowych, istnienie kontaktu telefonicznego
itp.). Zdarza sie czesto, ze programy podajgce sSie za systemy antywirusowe, W rzeczywistosci
sg szkodliwym oprogramowaniem (malware), ktore zaraza komputery. Pakiety antywirusowe muszg
byc¢ cyklicznie aktualizowane, nalezy zadbac¢ wiec o dokonywanie se automatycznych aktualizagi.

Korzystanie z ustug chmurowych jest dopuszczalne pod warunkiem spetnienia okreslonych
wymagan, takich jak: wery] kacja dostawcy, zapoznanie sie z regulaminem ustugi, zapoznanie
sie zasadami zapewnianiaprywatnosci danych (nieudostepnianie ichinnym podmiotom przezdostawce
ustugi chmurowej, zapewnienie wiarygodnych mechanizméw poufnosci danych - szyfrowania),
odzyskiwanie danych po awarii ustugi, a takze istnienie funkcji bezpowrotnego kasowania plikdw
w przypadku zamiaru zakonczenia korzystania z ustugi.

W placéwce powinien powstaé uproszczony dokument polityki bezpieczeristwa oraz regulamin
korzystania z sieci komputerowej i dostepu do Internetu.
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Poziom podwyzZszony

Podwyzszony poziom bezpieczenstwa jest poziomem zalecanym dla kazdej placdwki oswiatowej. Poziom
minimalny mozna stosowac jedynie, jesli wystepujg powazne ograniczenia budzetowe lub infrastruktura
IT placdwki jest bardzo ograniczona.

Na poziomie podwyzszonym bezwzglednie powinien by¢ ustanowiony administrator odpowiedzialny
za opieke techniczng nad infrastrukturg IT oraz za bezpieczenstwo teleinformatyczne.

Ponizej] wymieniono minimalne wymagania standardowe odnosnie sprzetu i jego konfiguracji
oraz architektury sieci dla tego poziomu:

Urzgdzenie dostepowe (router) klasy | rmowej (enterprise)!, renomowanego dostawcy.
Sosowanie zasad separacji funkcjonalnej i zwigzanej z nig segmentacji sieci.

System uwierzytelniania uzytkownikéw (np.: LDAR, AcBve Directory).

System ochrony i kontroli dostepu - | rewall (system | Itrowania niepozadanych tresci).
System antywirusowy na stacjach roboczych pracownikéw.

Dla identy| kadji uzytkownikow zaleca sie korzystanie z systemu uwierzytelniania lub wprowadzenie
strony logowania, zezwalajgcej na dostep do sieci wi] w oparciu o standard szyfrowania WPA 2.

Przy tym poziomie bezpieczenstwa mogg by¢ prowadzone przez placéwke rézne serwisy dostepne
przez Internet, takie jak e-dziennik, jednak przy zachowaniu wszystkich standardowych zalecen
bezpieczenstwa (osoba administrujgca, bezpieczne srodowisko i kon] guracja serwisu). Dodatkowo
muszg by¢ stosowane odpowiednie mechanizmy bezpieczenstwa przy dostepie uzytkownikow
do serwisu (szyfrowane potaczenie z serwerem poprzez protokot hZps), a takze nalezy zabezpieczy¢
logi z serwera i aplikacji — co wynika miedzy innymi z przepisow o ochronie danych osobowych
(dla serwisow, w ktorych przechowywane sg dane osobowe).

Na poziomie podwyzszonym placéwka powinna posiadaé polityke bezpieczenstwa w postaci
dokumentu zatwierdzonego przez kierownictwo instytucji oraz regulamin korzystania z systemoéw
i sieci komputerowych.

1 Sosowane przez ] rmy/ przedsigbiorstwa lub przeznaczone dla ) rm/przedsiebiorstw
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Poziom profesjonalny

Na tym poziomie zaklada sie, ze w placowce funkcjonuje profegonalnie utrzymywany intranet.
Wdrozone sg wewnetrze systemy informatyczne stuzgce do pracy wszystkim pracownikom placowki.
Dodatkowo réznym grupomuzytkownikdw (np.: nauczycielom, wychowawcom, uczniom, rodzicom) mogg
by¢ oferowane ustugi webowe.

Na poziomie profegonalnym obowigzujg wszystkie zalecenia wiasciwe dla poziomu posredniego
oraz dodatkowo:

System antywirusowy (AV) odpowiedzialny za kontrole ruchu na styku z siecig Internet.

Na tym poziomie bezpieczenstwa uzytkownicy sg chronieni przed szkodliwym oprogramowaniem
(wirusami) w dwdch miejscach: na styku z Internetem oraz na stacjach roboczych. Zapewnia
to wiekszg pewnosc, Zze zabezpieczenia nie bedg omijane.

System wykrywania préb wtamania (IDS/IPS).

Systemy IDS (Intrusion Detection)lIPS (Intrusion Prevention System) pozwalajg na wykrywanie prob
atakow, np. wikaman do systemow wewnetrznych. Sanowig one najczesciej standardowg czesc
systemu ] rewall, ktéry jest obowigzkowym elementem infrastruktury internetowej placowki.
Dla uaktywnienia funkgji IDS IPSwymagana jest jego dodatkowa kon| guracja.

Cykliczne wykonywanie przeglagdow bezpieczenstwa (audyty techniczne).

Zapewnienie profegonalnego poziomu bezpieczenstwa wymaga przeprowadzania cyklicznych
badan odpornosci infrastruktury IT na znane zagrozenia. Audyty techniczne sg standardowym
elementem wypetnigjgcym niniejsze zalecenie. Powinny byc przeprowadzane zgodnie z zatozeniami
polityki bezpieczenstwa danej placowki, ale nie rzadziej niz raz do roku przez personel wewnetrzny,
co dwa lata w postaci audytu zewnetrznego oraz kazdorazowo po zaistnieniu powaznego incydentu
naruszajgcego bezpieczenstwo. Audyty wewnetrzne mogg by¢ przeprowadzane przez osoby zajmujgce
sie administrowaniem systeméw, przy wykorzystaniu automatycznych bgdz potautomatycznych
narzedz testowania, komercyjnych, badz open source (np. openvas, nessus). Audyty zewnetrzne
mogg zostaC Zlecone wykwali] kowanym zewnetrznym pentesterom lub | rmom spegjalistycznym.
Whyniki audytu powinny by¢ uzupetnione o wyptywajace z testu wnioski, co do koniecznych dzatan
i nelezy je przedstawic¢ kierownictwu placowki.

Ustanowiona polityka w zakresie BYOD

UmoZiwienie uzytkownikom danej instytugi dostgpu do Internetu za posrednictwem
prywatnych mobilnych urzadzen koncowych, jak smarnony czy tablety na terenie placowki,
zwana jest koncepcjg BYOD (od Bring Your Own Device). Jest wyjgtkowo zozonym zagadnieniem.
Zpunktuwidzeniabezpieczenstwatechnicznego klasyczne rozwigzanie, w ktorym do zasobow instytugji
siega sie jedynie za posrednictwem urzadzen wiasnych instytucji jest rozwigzaniem wygodniejszym.
Dopuszczenie z kolei urzadzen uzytkownikéw z punktu widzenia bezpieczehstwa teleinformatycznego
I zarzgdzania technicznego jest bez watpienia powaznym wyzwaniem. Trudno jednak abstrahowad
od faktu, ze dzs coraz wiecej pracownikow i uczniéw posiada, praktycznie bez przerwy przy sobie,
urzadzenia mobilne stuzace miedzy innymi do dostepu do zasobéw internetowych i intranetowych.
UmoZiwienie wpinania urzadzen wiasnych typu smarnon/tablet/laptop uzytkownikow
w sie¢ instytucji wymaga duzych przygotowan i naktadow na infrastrukture oraz zwiekszonej
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obstugi biezgcej rozwigzan teleinformatycznych wdrozonych w danej jednostce odwiatowe.
Sad jedynie poziom profegonalny daje szanse poniesienia stosownych naktadéw oraz wytworzenia
odpowiednich rozwigzann formalno-operacyjnych. Na pozomach stabszych nie powinno
sie je rozpatrywac. Koncepcja BYOD zostata rozwinieta w osobnym zatgczniku do niniejszego
dokumentu (patrz Zatgcznik nr 9).

Rys. 4 Model profilaktyczny - aspekt techniczny
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Zaproponowane w poprzednim rozdziale dziatania koncentrujg se na zapobieganiu Zzawiskom
i zachowaniom niepozgdanym w cyberprzestrzeni. Ich gtdwnym celem jest zbudowanie swiadomosci
uzytkownika sieci i umiejetnosci identy] kowania zagrozen. Na kompleksowg znajomosc tych zagadnien
sktadajg nie tylko informacje i kwali] kacje pozwalajagce skutecznie unikng¢ cyberproblemow, ale takze
wskazujgce jak prawidtowo reagowaé w przypadku ich wystgpienia. Rdwnowazng czescig modelu
bezpieczenstwa online w placowce oswiatowej sgmodele interwencyjne, ktérych zastosowanie pozwala
skutecznie reagowac na niebezpieczne zawiska oraz eliminowac lub ograniczaC negatywne skutki
niepozgdanych zachowan w sieci.

Model dziatan interwencyjnych

Przedstawiony ponizej model zawiera propozycje postepowania szkot i placdwek oswiatowych w sytuagji
wystgpienia incydentu zwigzanego z zagrozeniem w sferze online lub podejrzenia wystgpienia takiego
incydentu zudzialem ucznia. Schemat dziatania stanowi zbior wskazowek i zalecen dotyczacych sposobu
reagowania pracownikéw placéwek oswiatowych na ujawnione zdarzenia zwigzane z naruszeniem
bezpieczenstwa w Internecie. Procedura zostata opracowana na podstawie literatury przedmiotu, przy
wykorzystaniu dobrych praktyk zebranych przez placowki oswiatowe oraz odpowiednich przepiséw
prawa.” Placowka moze skorzysta¢ z przygotowanej propozydji lub jg dopasowac¢ do wiasnych potrzeb
i moZiwosci.

dziataniawobecaktu/ zdar zenia—opisprzypadku, ustalenie okolicznosci zdar zenia, zabezpieczenie
dowoddw oraz monitoring pointerwencyjny,

dziatania wobec uczestnikow zdarzenia (0] ara — sprawca —$wiadek, rodzce),

dziatania wobec instytugji/ organizadji/stuzb pomocowych i wspotpracujgcych — policja, wymiar
sprawiedliwosci, stuzby spoteczne.

Rys.5 Model interwencyjny - aspekt spoteczny

Zrédto: opracowanie Agnieszka Wroriska, Zuzanna Polak

2 Ustawa z dnia 26 pazdziernika 1982 roku o postepowaniu w sprawach nieletnich oraz odpowiednie rozporzadzenia do ustawy.
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Przedstawiony model zawiera grupe elementéw, ktore w zaleznosci od rodzaju zdarzenia powinny
obejmowac odpowiadajgce im kolejne etapy rozwigzywania sytuadji ryzyka, ktorych propozycje znajdujg
sie w dalszej czesci dokumentu.

Dziatania wobec aktu/zdarzenia

Dziatania wobec aktu/ zdarzenia dotyczg pozyskania informagji na temat incydentu, przyjecia zgtoszenia,
ustalenia okolicznosci zdarzenia, petnej jego analizy wraz z zebraniem i zabezpieczeniem dowodow
oraz prowadzeniem dokumentagji i monitoringu pointerwencyjnego.

Pozyskanie informacji i przyjecie zgtoszenia

Informacja 0 zdarzeniu stanowi punkt wyjscia do podjecia interwencji. Nalezy przyja¢ zatozenie,
ze informacja moze by¢ dostarczona przez r6zne osoby i w rézny sposob. Poinformowa¢ mogg zaréwno
osoby poszkodowane, inni uczniowie oraz osoby doroste — rodzice i pracownicy placowki. Waznym
elementem jest zatem stworzenie moziwosci bezpiecznego i skutecznego systemu komunikowania
o0 zdarzeniu. Niezbednym elementem jest publicznie dostepna informacja komu i w jaki sposdb mozna
przekaza¢ zgtoszenie w celu dalszego procedowania sprawy (patrz: Zespét ds. Bezpieczenstwa Online).
Zgtoszenia mogg odbywac sie w sposdb bezposredni —kazdemu pracownikowi szkoty, ktéry zobowigzany
jest do przekazania jej wychowawcy oraz posredni np.: za pomocg anonimowych punktow zgtoszen
np. skrzynki.*
rzynka - zastosowanie ,skrzynek” pozwala na anonimowe zgtoszenie zdarzenia, co pozwala
na ujawnienie aktu bez koniecznosci bezposredniego angazowania sie. Ma to szczegdlne znaczenie
w przypadkach zgtaszania cyberprzemocy, gdy swiadkowie obawiajq sie stygmatyzacji lub/i stania
sie ofiarg. Koniecznym warunkiem korzystania ze ,skrzynek” jest poprzedzenie ich wprowadzania

dziataniami informacyjno - edukacyjnymi wskazujgcymi skutecznosci i celowosc ich stosowania
oraz zmniejszenie ryzyka niewtasciwego wykorzystania.

Zastosowanie tej metody zgtaszania jest opcjonalne i zalezne od uwarunkowar konkretnej placowki.

ZADANIA ZESPOtU DS. BEZPIECZENSTWA ONLINE

: Zadania zespotu powinny koncentrowa¢ se nie tylko na ustaleniu okolicznosci zdarzenia,
1 przerwaniu aktu oraz dokumentacji zdarzenia, ale przede wszystkim na udzeleniu wsparcia
: o] erze oraz wyciggnieciu konsekwencji wobec sprawcy przemocy. Zadania i procedury
: tej grupy muszg by¢ znane wszystkim cztonkom spotecznosci szkolnej. Ustalenia zespotu
y oraz planowane przez niego podjecie kolejnych dziatann mus przebiega¢ w scistej wspotpracy
: z rodzicami/opiekunami prawnymi osoby matoletniej zaangazowanej w zdarzenie. Obowigzkiem
1 jest sporzadzenie dokumentacji z zebranego i analizowanego materiatu. Sandard nie narzuca
: placowkom formy prowadzenia dokumentagji, ale rekomendowane jest, aby dokumentacja miata
: prostg forme oraz zawierata nastepujgce elementy: opis przebiegu zdar zenia, osoby uczestniczace
1 zabezpieczone dowody, zastosowane srodki wychowawcze i dyscyplinarne, plan monitoringu
: zdarzenia (Dokumentacja procedury interwencyjnej zastosowanej w placdéwce - Zatgcznik nr 6).
: Wamym elementem dokumentu sg notatki stuzbowe cztonkéw Zespotu (pedagoga, psychologa,
1 wychowawcy) z rozmoéw ze sprawcg, poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia.
: Powinny zawiera¢informacje o miejscu rozmowy, personaliaosob biorgcych w niej udziat oraz opis
I ustalonegoprzebieguwydarzen. Dokumentacjamusi by¢éprowadzonazposzanowaniemprywatnosci
: 0s6b uczestniczacych w zdarzeniu wraz z zapewnieniem niezbednej poufnosci przechowywanych
" | przetwarzanych danych.



Ustalenie okolicznosci zdarzenia, analiza zdarzenia oraz zebranie
i zabezpieczenie dowodow

Kazde zgtoszenie powinno zostac zarejestrowane, przenalizowane oraz odpowiednio udokumentowane.
W analizie zdarzenia powinien znalez¢ sie doktadny opis zdarzenia, wskazanie 0sob uczestniczacych
i/ lub podjetych dziatan w celu identy] kacji sprawcy oraz materiaty dokumentujgce zdarzenie.

Dowodem moga by¢: wiadomosci e-mailowe, SVISyi MMSyy, historiapotgczen w telefonie komorkowym,
wiadomosci nagrane na poczte gtosowg telefonu komdérkowego, zrzuty ekranu prezentujgce wpisy
na stronach internetowych, komentarze do wpisdw lub zdje¢ w serwisach spotecznosciowych, blogach,
zdjecia, gra ki, tresci rozméw prowadzonych przy uzyciu komunikatorow lub czatéw. Dowody powinny
zostacC zabezpieczonei opisane (dataotrzymania, tresC wiadomosci, dane nadawcy tj. nazwa uzytkownika,
adresemail, adres strony WWW). Wiasciwe opisanie dowoddw utat wia dalsze postepowanie, szczegblnie
w sytuacji naruszenia prawa. Jesli zebrane dowody wskazujg na naruszenie prawa nalezy niezwtocznie
powiadomic Policje i przekazac jej caty zgromadzony materiat dowodowy.

W celu usuniecia z Internetu kompromitujgcych lub krzywdzgcych materiatdw nalezy poinformowacé
rodzicow/ opiekunow prawnych o moziwosciach usunieciamateriatéw we wspotpracy zadministratorami
serwisOw internetowych, operatorami telekomunikacyjnymi oraz organizacjami pomocowymi
(patrz Dziat prawny).

W JAKI SPOSOB ZABEZPIECZYC MATERIALY?

® zachowywanie wiadomosci, e-maili - w przypadku naruszenia przy uzyciu telefonu
komérkowego wame jest, by nie usuwa¢ odpowiednich wiadomosci SMS MMS historii
potgczen, nagran z poczty gtosowej. W przypadku naruszen za posrednictwem Internetu nalezy
zachowa¢ wszystkie odpowiednie wiadomosci e-mail. Zgtaszajgc sprawe na policje, nalezy
przedstawi¢ wydruki odpowiednich komunikatdw z jednoczesnym pokazaniem tzw. nagtéwkow
wiadomosci. Nalezy sprawdzc¢ jak wigczy¢ te funkce w danym programie/aplikacji do obstugi
poczty.

® komentarze - niektore naruszenia sg dokonywane za posrednictwem komentarzy pod proj lem
w serwisie spotecznosciowym, blogiem czy | Imem w serwisie video. Tres¢ komentarzy rowniez
warto zachowad, wraz z pokazaniem autora danego wpisu. Mozna to zrobi¢ wykonujgc zrzut
ekranu prezentujgcy serwis oraz konkretny komentarz. Aby zrobi¢ zrzut ekranu, mozna
skorzysta¢ z dedykowanej aplikagji lub systemowo za pomocg klawisza Print Screen (PrtSen).

® archiwizowanie tresci rozméw w komunikatorach - korzystajac z komunikatorow i czatow,
warto uruchomi¢ funkcje archiwizacji — opcje automatycznego zapisywania wszystkich
prowadzonych przez uzytkownika rozméw (czasami opcja nazywa sie , Historig’). UmoZiwia
ona sledzenie tresci poszczegolnych rozmow.

® linki- oile to moZiwe, atresci nie zostaty jeszcze usuniete, istotne jest wskazanie konkretnych
adresow URL (linkow). Adresy te nalezy zapisa¢ w edytorze tekstu, a nastepnie wydrukowac.
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Identyfikacja sprawcy/sprawcow (----=--cccccccm e e e

Whbrew przekonaniom wielu mtodych internatéw o anonimowosci, w sieci istnieje wiele sposobow
identy] kacji 0sOb naruszajgcych bezpieczenstwo w Internecie czy tamigcych prawo. Nie zawsze
jest to proces tatwy czy mozdiwy w ramach posiadanych kompetencji w szkotach i placowkach
oswiatowych. Niektorzy sprawcy postugujasie ,, skradziongtozsamoscig” wykorzystujac urzgdzenia, konta
pocztowe czy pro) le w serwisach spotecznosciowych innych osob, korzystajg z bramek internetowych,
kart prepaid lub jednorazowo zaktadanych pro] li czy kont e-mailowych. Sorawcy cyberprzestepstw
niejednokrotnie wykorzystujg zaawansowane technologiei metody utrudniajace ustalenieich tozsamosci.
Wsparcie w takich sytuacjach mozna otrzymac od policji czy administratorow serwisow internetowych
(patrz. Wspotpraca z policjg). W przypadku cyberprzemocy w identy] kacji sprawcy moze pomaéc rowniez
0] ara/osoba pokrzywdzona, ktéramoze zna¢ sprawce oraz potra] wytypowac potencjalinych agresoréw
posiadajgcych motyw, np. osobiscie skonNktowanych oraz $wiadkowie, ktorzy mogg posiada¢informage
natemat autora obraziwych wpisow czy przesytanych zdjec.

Monitoring pointerwencyjny (O---==-cccccccmr e

Niezwykle istotnym elementem procedury interwencyjnej jest systematyczne prowadzenie
monitoringu zdarzenia po jego przerwaniu i zastosowaniu srodkdw naprawczych. W praktyce oznacza
to przede wszystkim regularne pozyskiwanie informacji na temat sytuacji, potrzeb uczestnikéw
incydentu oraz reagowania na ewentualne pojawienie sie odroczonych skutkow, a takze moZiwosé
oceny prawidtowosci podjetych dziatan.

Rys.6 Dziatania wobec aktu/zdarzenia ' 7BO \
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Dziatania wobec uczestnikow zdarzenia O

____________________________________ o

Dzataniawobec uczest nikow zdar zenia zzakresu naruszeniabezpieczenstwaw cyberprzestrzeni, powinny
by¢ dedykowane zaréwno osobom poszkodowanym (o] arom), sprawcom oraz swiadkom zdarzenia
(z uwagi na zréznicowany charakter incydentu). Niektére formy dotyczy¢ mogg pracy wytgcznie
z o] arami, inne wymaga¢ bedg zastosowania rémych dzatah wychowawczych i/lub dyscyplinarnych
wobec sprawcy (patrz Procedury reagowanianawybrane zagrozenia). Nalezy pamietac, ze podejmowane
dziatania dotyczg w wiekszosci przypadkoéw osdb nieletnich, wiec strong uczestniczacg jest takze
rodzic/opiekun prawny.

Zasadnym jest, by podejmowane przez placowke dziatania byty zaplanowane, stopniowe,
dostosowane do sytuacji oraz przebiegaty w proponowanej kolejnosci:

1. Rozmowa uczestnika zdarzenia z przedstawicielami Zespotu ds. Bezpieczenstwa Online
(wychowawcal pedagog/psycholog) odpowiednia do charakteru zdarzenia oraz roli uczestnika
(o] aralsprawcal Swiadek).

2. Powiadomienie rodzicow/opiekunéw prawnych uczestnikow zdarzenia oraz informowanie
ich o podejmowanych dzataniach i ewentualnych konsekwencjach regulaminowych oraz
przedstawienie propozycji wsparcia.

3. Prowadzenie dziatan wychowawczych i zastosowanie konsekwencji regulaminowych wobec znanego
sprawcy (objetego opieka danej placowki).

4. Powiadomienie policji/sgdu rodzinnego w przypadku naruszenia prawa (patrz. Wspotpraca z policja).

5. Otoczenie wsparciem i opiekg psychologiczno-pedagogiczng uczestnikow zdarzenia.

Rys.7 Dziatania wobec uczestnikow
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Zrédto: opracowanie Agnieszka Wronska, Zuzanna Polak
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Dziatania wobec instytucji/organizacji/stuzb pomocowych

Wiekszos¢ sytuacji moze znalezé pozytywne rozwigzanie dzieki metodom i srodkom wychowawczym
stosowanym w placowkach oswiatowych. Niekiedy jednak nieodzowne jest wsparcie instytucjonalne
ze strony poligji i sgdu rodzinnego czy spegjalistycznych placowek. W razie pozyskania informadji
0 cyberprzestepstwie i zidenty] kowaniu jego sprawcy, dziatania szkoty bedg uzalenione od wieku
sprawcy oraz charakteru popetnionego czynu.?

Obowigzki szkoty i placowek oswiatowych w zakresie wspotpracy z policj3
isgdem rodzinnym (O---------c-cmcmm e m e

Nainstytucjach publicznych, takich jak szkotai inne placdwki oswiatowe, spoczywa szczegolny obowigzek
wspotpracy z policjg oraz sgdem rodzinnym. Skota i placowki oswiatowe, przez osobe dyrektora,
sg zobligowane do zawiadomienia policgji lub sadu rodzinnego o popetnieniu przez nieletniego czynu
karalnego o ktérym dowiedzialy sie w zwigzku ze swojg dziatalnoscig (art. 4 § 2 upn).* Ponadto
spoczywa na nich obowigzek podjecia niezbednych czynnosci, aby nie dopusci¢ do zatarcia jego sladéw
oraz zabezpieczenia dowoddéw (art. 4 § 3 upn). Obowigzek powiadomienia policji przez dyrektora
nie dotyczy czyndw sciganych przez organy na wniosek pokrzywdzonego oraz z oskarzenia prywatnego,
gdy sam pokrzywdzony wystepuje w charakterze oskarzyciela. W sieci internetowej najczesciej bedg
popetniane takie przestepstwa jak wskazane na liscie ponizej.

Rys.8 Przestepstwa zgtaszane przez dyrektora placowki i na wniosek pokrzywdzonego
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(art. 269a kk) Obowigzek

- przestepcze udostepnianie urzadzen, programow z H
lub haset komputerowych (art. 269b kk) Dyrektora pIaCOWkI

Przestepstwa
$cigane z urzedu

Przestepstwa
wobec ktorych
pokrzywdzony
wystepuje

w roli oskarzyciela

Przestepstawa
scigane

na wniosek
pokrzywdzonego

- oszustwa komputerowe (art. 287 kk par.1, 2)

- rozpowszechnianie pornografii (art. 202 kk)

- propagowanie ustrojow totalitarnych (art. 256 kk)
- zniewazenie publiczne grupy oséb (na tle

np. etnicznym/religijnym) (art. 257 kk.)

- grozba karalna (art. 190 kk)
- uporczywe nekanie (art. 190a kk)
- utrwalenie wizerunku nagiej osoby bez jej zgody,

naruszenie intymnosci seksualnej (art. 191a kk)

- bezprawne uzyskanie informaciji (art. 267 kk)
- naruszenie prawa do zapoznania

sie z informacja (art. 268 kk)

- niszczenie danych

informatycznych (art. 268a kk)

- zniestawienie (art. 212 kk)
- zniewaga (art. 216 kk)

Zrédto: opracowanie Urszula Brochwicz, Agnieszka Wroriska

do powiadomienia
Policji
lub prokuratury

Poinformowanie
pokrzywdzonego

i rodzica/opiekuna
prawnego

0 mozliwosci
ztozenia wniosku

Poinformowanie
pokrzywdzonego

i rodzica/opiekuna
prawnego

o mozliwosci
ztozenia wniosku

3 W sytuacji gdy sprawca jest nieletni, tj. osobaw wieku od 13 do 17 lat, zastosowanie beda mie¢ przepisy ustawy z dnia 26 pazdziernika 1982 roku
0 postepowaniu w sprawach nieletnich (dalej upn) W razie zas, gdy sprawca ukonczyt 17 lat, ponosi¢ bedzie odpowiedzialnos¢ karng na podstawie ustawy
zdnia 6 czerwca 1997 roku Kodeks karny (dalej: kk) i bedg mie¢ do niego zastosowanie przepisy kpk.
4 Ustawa z dnia 26 pazdziernika 1982 roku o postgpowaniu w sprawach nieletnich oraz odpowiednie rozporzadzenia do ustawy.
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W razie wystgpienia przez pokrzywdzonego ze skargg lub oskarzeniem, wspdtpraca placowki oswiatowe;
z policig oraz sagdem rodzinnym moze polega¢ w szczegdlnosci, na udzielaniu informagji i pomocy
przy przeprowadzaniu czynnosci postepowania w szkole, przekazaniu dokumentéw oraz udostepnieniu
danych ucznia.
é i . , : . y )
Pozostate osoby, w tym uczniowie oraz nauczyciele maja, w razie uzyskania informagcji o czynie
karalnym, spoteczny obowigzek zawiadomienia policji oraz sgdu rodzinnego. Ponadto taki
obowigzek poinformowania, a takze przeciwdziatania, cigzy na kazdym, kto stwierdz istnienie
okolicznosci $wiadczacych o demoralizagji nieletniego, w szczegdlnosci: naruszania zasad
wspobtzycia spotecznego, systematyczne uchylanie sie od obowigzku szkolnego lub ksztatcenia
zawodowego, uzywanie alkoholu lub innych srodkéw w celu wprowadzenia se w stan odurzenia,

. uprawianie nierzadu, wioczegostwa, udziatu w grupach przestepczych (art. 4 § 1 upn). )

Placowka o$wiatowa powinna powiadomi¢ sad rodzinny w sytuacjach, gdy pomimo zastosowanej
procedury i dostepnych srodkow wychowawczych podopieczny placowki kontynuuje dzatania
naruszajgce bezpieczenstwo, dodatkowo gdy rodzice/opiekunowie prawni odmawiajg wspotpracy
z placowka, oraz szczegoblnie w sytuadji, gdy placdwce oswiatowej znane sg inne przejawy demoralizacji.

Rys.9 Czyny zabronione i dziatania szkodliwe - sposoby reagowania

S’ OCHRONA
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Wiamanie

i wprowadzenie
zmian na koncie
mailowym,

na profilu w serwisie
spotecznosciowym,
czacie, forum,

blogu itp.

Art. 267 i 268
Kodeksu karnego

Powiadomi¢
administratora
sieci, strony
internetowej itp.

Ztozy¢ wniosek
o $ciganie

na policje

lub do
prokuratury.

Naruszenie czci,
dobr osobistych

w sieci: zniewazenie,
zniestawienie,
naruszenie
wizerunku.

Art.23i24
Kodeksu cywilnego
orazart. 212 216
Kodeksu karnego

Zwrocic sie

do administratora
sieci, strony
internetowej itp.
o usuniecie lub
zablokowanie
wpiséw.

Ztozy¢ wniosek
o $ciganie

na policje

lub do
prokuratury.

Ztozy¢ pozew
cywilny o
odszkodowanie.

Zrédto: opracowanie Urszula Brochwicz, Agnieszka Wroriska
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Uzywanie
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Internecie.

Art. 190 a
Kodeksu karnego
iart. 107 Kodeksu
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do administratora
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wpisow.

Powiadomi¢
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o popetnieniu
wykroczenia.
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policje lub

prokurature
o popetnieniu
przestepstwa.




Rys.10 Czyny zabronione i dziatania szkodliwe - sposoby reagowania
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Zrédto: opracowanie Urszula Brochwicz, Agnieszka Wroriska

Utrwalenie bez zgody

wizerunku nagiej
osoby, naruszenie
intymnosci
seksualnej

Art. 191a Kodeksu
karnego, art. 23i 24
Kodeksu cywilnego,
art. 81 Ustawy

o prawie autorskim

Zwrdcic sie

do administratora
sieci, strony
internetowe;j itp.
0 usuniecie

lub zablokowanie
dostepu do zdjecia
(wizerunku).

Ztozy¢ wniosek
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na policje

lub do
prokuratury.

Ztozy¢
pozew cywilny
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Zaktocenie
pracy systemu
komputerowego

Art. 268 a, 269 a,
269 b Kodeksu
karnego, art. 415
Kodeksu cywilnego

Ztozy¢ wniosek
o $ciganie

na policje

lub do
prokuratury.

Ztozy¢ pozew
cywilny

0 naprawienie
szkody.

Wspotpraca ze stuzbami spotecznymi i placowkami specjalistycznymi

O.__.....

W przypadku zaistnienia potrzeby kontynuowania dziatah pomocowych i uczestnictwa w programach
terapeutycznych placowka, we wspétpracy z rodzicami i za ich zgodag, kieruje podopiecznych
na odpowiednie zajecia.

Wspotpraca placdwek oswiatowych ze specjalistycznymi  placdwkami  $wiadczacymi  ustugi
na rzecz dzieci i mtodziezy jest opisana m.in. w Rozporzgdzeniu Ministra Edukacji Narodowej
z dnia 1 lutego 2013 r. w sprawie szczegbtowych zasad dzatania publicznych poradni
psychologiczno-pedagogicznych, w tym publicznych poradni specjalistycznych.

W razie ustanowienia kuratora sgdowego (zawodowego lub spotecznego) dla uczestnika zdarzenia,
dyrektor placowki oswiatowej powinien na biezaco informowac kuratora o niepokojacych zdarzeniach
Z udziatem jego podopiecznego.

Gdy uczestnik zdarzenia lub jego rodzina korzystajg z pomocy spotecznej w ramach np. pomocy
oferowanej przez Powiatowe Centra Pomocy Rodzinie (PCPR), wskazana jest wspétpraca dyrektora
placdéwki oswiatowej z PCPRmajgca na celu wspieranie rodzn przezywajgcych trudnosci.
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Rys.11 Model dziatan interwencyjnych
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Zrédto: opracowani Agnieszka Wroriska, Zuzanna Polak
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Wspotpraca z dostawcami ustug internetowych i operatorami sieci
telekomunikacyjnych

Wspdipraca placdwki oswiatowej z dostawcami ustug internetowych w zakresie przerwania aktu
(np. usuniecie krzywdzacych i osmieszajacych materiatéw) nie jest regulowana przepisami prawnymi
i wwiekszosci przypadkow jest przyktadem zrozumieniaproblemu oraz checi wspotpracy administratorow
konkretnych stron, serwisow czy portali internetowych. W przypadku polskich serwisow internetowych,
poinformowanie o cyberprzestepstwie administratora, zobowigzuje go do usuniecia bezprawnych tresci
z sieci (art. 14 Ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng). Administrator
nie jest zobowigzany do udostepnienia danych, ktdre pozwolg na identy] kacje sprawcy. Dane, takie
jak np. imie i nazwisko uzytkownika portalu lub nr IR, objete sg tajemnicg telekomunikacyjng. Policja
moze przyja¢ od osoby pokrzywdzonej skarge o cyberprzestepstwie. Nastegpnie policja przesyta
jg do sgdu, ktéry moze zobowigza¢ operatora sieci komérkowej, administratora portalu internetowego
czy dostawce ustugi internetowej do ujawienia danych sprawcy. Do zobowigzania takich podmiotow
do ujawnienia danych sprawcy, uprawniony jest takze prokurator (art. 180 ust. 1a pkt 2 ustawy z dnia 16
lipca 2004 roku Prawo telekomunikacyjne, art. 488 § 1 oraz 218 § 1 ustawy z dnia 6 czerwca 1997 roku
Kodeks postepowania karnego).

Zastosowanie modelu dziatan interwencyjnych - procedury reagowania
wobec wybranych rodzajow zagrozen

Procedura interwencyjna: Cyberprzemoc
1. Dziatania wobec zdarzenia

® Pozyskanie informacji i przyjecie zgtoszenia

W przypadku atakowania dziecka za posrednictwem internetu osobg zgtaszajgcg problem moze byé
rodzic/ opiekunprawny, opiekun pracowniinformat ycznejwplacéwcelubzaniepokojonyréwiesniko) ary
(Swiadek). Ze wzgledu na potencjalne bardzo negat ywne skutki cyberprzemocy dla o] ary, nalezy dgzy¢
do jak najszybszego przerwania aktu.

® Ustalenie okolicznosci zdarzenia, analiza zdarzenia oraz zebranie i zabezpieczenie dowodow

Cdonek ZBO dysponujacy odpowiednig wiedzg techniczng powinien stuzy¢é wsparciem
rodzicom/opiekunom prawnym w kwes& zabezpieczenia odpowiednich materiatdw na prywatnym
komputerze o] ary (zrzuty ekranu, zapisy rozméw, wiadomosci email oraz w komunikatorach)
lub zabezpieczy¢ je na urzadzeniu nalezacym do placowki.

Niektore przypadki cyberprzemocy sg skomplikowane (spirala agregi - cyberprzemoc w odpowiedz
nawczesniejszy incydent lub konNkty w $wiecie rzeczywistym), wiec ustalenie okolicznosci zdarzenia
oraz o] ary/sprawcy moze by¢ trudne. Nalezy dazy¢ do jak najbardzej doktadnej analizy sytuadii.

* |dentyfikacja sprawcy/sprawcéw

Identy] kacja sprawcy cyberprzemocy jest niezwykle istotna i warunkuje dalsze postepowanie
placowki. W przypadku sprawcy bedacego podopiecznym placdéwki mozna zastosowac konsekwencje
przewidziane regulaminem.
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2. Dziatania wobec uczestnikow zdarzenia

Rozmowa uczestnikdw zdarzenia z przedstawicielami Zespotu ds. Bezpieczenstwa Online (wychowawca/
pedagog/ psycholog) odpowiednia do charakteru zdarzenia orazroli uczestnika (o) aral/ sprawca/ Swiadek)

® Dziatania wobec ofiary cyberprzemocy

W efekcie rozmowy z wychowawca/pedagogiem lub innym wyznaczonym cztonkiem ZBO o] ara
powinna otrzyma¢ komunikat, ze placowka jest w stanie efektywnie reagowa¢ na cyberprzemoc
oraz wspiera¢ ucznia w trudnych sytuacjach. Ponadto podopieczny powinien otrzymac¢ porade,
jak ma sie zachowac, aby zapewnic¢ sobie poczucie bezpieczenstwa i nie doprowadz¢ do eskalagji
przesladowania. Nie nalezy rowniez stosowa¢ metody konfrontacyjnej o] ary ze sprawca.

® Dziatania wobec sprawcy cyberprzemocy, bedacego podopiecznym placowki

W efekcie rozmowy z wybranym cztonkiem ZBO sprawca powinien otrzyma¢ komunikat o braku
akceptadji jakichkolwiek form przemocy oraz informacje o konsekwencjach regulaminowych, ktére
zostang wobec niego zastosowane. Ponadto winny powinien zaprzestac dalszego stosowania form
cyberprzemocy, usuna¢ krzywdzace materiaty z seci oraz okresli¢ sposoby zadoscuczynienia wobec
o] ary. W przypadku, gdy w akcie cyberprzemocy brata udziat grupa sprawcéw nalezy procedure
potraktowaC indywidualnie dostosowujgc rozmowe oraz $rodki dyscyplinarne do zaistniatego
przewinienia zgodng z wewnetrznymi przepisami szkoty. Sorawce réwniez nalezy objgé opiekg
psychologiczno-pedagogiczna, ktdrej celem jest zmiana postawy i postepowania ucznia, jednoczesnie
zapobiegajac jego demoralizagji.

® Ochrona swiadkow

Podejmujgc dziatania interwencyjne wobec cybeprzemocy nalezy pamietac o roli, jakgw tym procesie
odgrywa $wiadek zdarzenia i nastepstwach jakich moze doswiadczy¢. Wazne jest, by zapewnic
mu poczucie bezpieczenstwa i by w wyniku interwencji nie narazic go na dziatania przemocowe
ze strony sprawcy. Niedopuszczalne jest konfrontowanie swiadka ze sprawcg czy ostentacyjne
eksponowanie jego roli. Brak dbalosci 0 podstawowe zasady bezpieczenstwa moze sprawic,
ze przy kolejnym lub innym akcie przemocy $wiadek cyberprzemocy nie zgtos zdarzenia, nie bedzie
chciat uczestniczy¢ w procesie wyjasniania, nie podejmie zadnych dzatart na rzecz obrony stabszych
I pokrzywdzonych.

Nalezy pamietac o:

® Powiadomieniu rodzicow/opiekunéw prawnych, uczestnikéw zdarzenia oraz informowaniu
ich o podejmowanych dziataniach oraz przedstawieniu propozycji wsparcia.

® Powiadomieniu policji/sadu rodzinnego w przypadku naruszenia prawa (patrz: Wspétpraca
z policja).

® Otoczeniu wsparciem i opieka psychologiczno-pedagogiczng uczestnikéw zdarzenia.
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3. Dziatania wobec instytucji/organizacji/stuzb pomocowych i wspétpracujagcych — policja, sad
rodzinny, stuzby spoteczne

® Obowiagzki szkoty i placowek oswiatowych w zakresie wspodtpracy z policjg i sgdem rodzinnym

Cyberprzemoc moze wypetnia¢ znamiona ronych przestepstw, ale sg one scigane na wniosek
pokrzywdzonego. W przypadku, gdy rodzice/opiekunowie prawni zdecydujg sie na zgtoszenie sprawy
do poligji, szkota moze stuzy¢ wsparciem, np. kontaktujac rodzicow z odpowiednig jednostka.

Placowka oswiatowa powinna powiadomi¢ sgd rodzinny w sytuacjach, gdy pomimo zastosowane;
procedury i dostepnych srodkéw wychowawczych, sprawca (podopieczny placowki) kontynuuje
dziatania naruszajgce bezpieczenstwo, dodatkowo gdy rodzce/opiekunowie prawni odmawiajg
wspotpracy z placdwka oraz szczegblnie w sytuacji gdy placowce oswiatowej znane sg inne przejawy
demoralizagji.

® Wspotpraca ze stuzbami spotecznymi i placéwkami specjalistycznymi

Jezeli zachodz taka potrzeba, zaleca sie skorzystac ze specjalistycznej formy opieki psychologiczne
(w porozumieniu z rodzcami/opiekunami prawnymi) oferowanej przez poradnie specjalistyczne.

® Wspoétpraca z dostawcami ustug internetowych i operatorami sieci telekomunikacyjnych

Wspétpraca z ww. podmiotami nie jest konieczna — niezbedne ustalenia zostang poczynione
przez policje. Przypadkiem szczegdlnym bedzie sytuacja rozpowszechnienia kompromitujgcych o] are
materiatow w sieci (patrz procedura: Nielegalne i szkodliwe tresc).

4. Dokumentacja i monitoring pointerwencyjny

Dokumentacjadotyczgcacyber przemocypowinnazawieractakieelementyjak: opisprzebieguzdarzenia,
0soby uczestniczace zabezpieczone dowody, zastosowane srodki wychowawcze i dyscyplinarne,
plan monitoringu zdarzenia oraz notatki stuzbowe cztonkow zespotu (Zatgcznik nr 6. Dokumentacja
procedury interwencyjnej zastosowanej w placoéwcee). Z uwagi na specy| ke problemu (ochrona
Swiadkow, ochrona sprawcow przed wiktymizacjg) rekomenduje sie prowadzenie dokumentadji
Z poszanowaniem prywatnosci uczestnikdw oraz z zapewnieniem poufnosci przechowywanych
I przetwarzanych danych.

Monitoring powinien by¢ prowadzony systematycznie po przerwaniu aktu i zastosowaniu srodkow
naprawczych.
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Rys.12 Procedura reagowania wobec cyberprzemocy
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OPIEKA PSYCHOLOGICZNO-PEDAGOGICZNA

DOKUMENTACIJA | MONITORING

Zrédto: opracowanie Agnieszka Wrorska, Zuzanna Polak



Procedura interwencyjna: Niebezpieczne kontakty online

1.

Dziatania wobec zdarzenia

Pozyskanie informacji i przyjecie zgtoszenia

W przypadku uwodzenia dziecka przez Internet osobg zgtaszajgcg problem moze byC¢ rodzc/
opiekun prawny, opiekun pracowni informatycznej w placowce lub zaniepokojony réwiesnik o] ary.
Ze wzgledu na moZiwe konsekwencje incydentu (spotkanie z uwodzcielem w Swiecie rzeczywistym,
wykorzystanie seksualne dziecka w $wiecie rzeczywistym lub przymuszenie go do odbycia akt ywnosci
seksualnej w czasie rozmowy internetowej z uzyciem kamerki internetowej oraz nagranie materiatu
dla celow szantazu) nalezy dziatac niezwykle szybko.

Ustalenie okolicznosci zdarzenia, analiza zdarzenia oraz zebranie i zabezpieczenie dowodéw

Cdonek ZBO dysponujacy odpowiednig wiedzg techniczng powinien stuzy¢ wsparciem
rodzicom/opiekunom prawnym w kwes@ zabezpieczenia odpowiednich materiatbw na prywatnym
komputerze o] ary (zrzuty ekranu, zapisy rozmoéw, wiadomosci email oraz w komunikatorach)
lub zabezpieczyé je na urzadzeniu nalezacym do placowki.

Identyfikacja sprawcy/sprawcow

Identy] kacja sprawcy w przypadku uwodzenia przez Internet w wigkszosci przypadkow wykracza
poza kompetencje i moziwosci placéwki, ktéra powinna sprawe przekazac policji (patrz Wspébtpraca
z policjg).

. Dziatania wobec uczestnikdw zdarzenia

Rozmowa uczestnika zdarzenia z przedstawicielami Zespotu ds. Bezpieczeristwa Online
(wychowawca/pedagog/psycholog) w zaleinosci od charakteru zdarzenia oraz roli uczestnika
(ofiara/swiadek). Otoczenie wsparciem i opieka psychologiczno-pedagogiczng uczestnikow
zdarzenia.

Matoletni powinien zosta¢ otoczony szczeg6lng opiekg psychologiczno-pedagogiczng. Nalezy
zapewni¢ mu komfort psychiczny, upewni¢ sie, ze kontakt z osobg uwodzgcg zostat przerwany
oraz przeanalizowac sytuacje rodzinng. Zdarza sie, ze dziecko podejmuje kontakt z nieznajomymi
w sieci z powodéw konNktéw rodzinnych lub braku poczucia odpowiedniego wsparcia wéréd
bliskich.

Zaleca de skorzystaé ze specjalistycznej formy opieki psychologicznej w porozumieniu
z rodzicami/opiekunami prawnymi.

Jzeli zgtaszajgcym byt rowiesnik nalezy réwniez objgé go opieka, pozytywnie wzmacniajac
jego reakcje na sytuagje.

Nalezy pamieta¢ o:

Powiadomieniu rodzicow/opiekunéw prawnych uczestnikéw zdarzenia oraz informowaniu
ich o podejmowanych dziataniach oraz przedstawieniu propozycji wsparcia.

Powiadomieniu policji/sadu rodzinnego w przypadku naruszenia prawa (patrz: Wspoétpraca
z policja).
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W przypadku ujawnienia sytuacji proby uwiedzenia matoletniego ponizej lat 15 przez osobe dorostg
nalezy w porozumieniu z rodzicami NIEZAWELOCZNIE powiadomi¢ policje.

3. Dziatania wobec instytucji/organizacji/stuzb pomocowych i wspétpracujagcych — policja, sad
rodzinny, stuzby spoteczne

® Obowigzki szkoty i placowek oswiatowych w zakresie wspoétpracy z policjg i sgdem rodzinnym

Préba uwiedzenia dziecka ponizej] 15 r.z przez internet jest przestepstwem sciganym z urzeduw®,
dlatego tez dyrektor placowki jest zobowigzany do zgtoszenia incydentu na policje.

® Wspotpraca ze stuzbami spotecznymi i placéwkami specjalistycznymi

Zdleca dSe skorzystaC ze specjalistyczne] formy opieki  psychologicznej w  porozumieniu
z rodzicami/opiekunami prawnymi oferowanej przez poradnie specjalistyczne.

® Wspoétpraca z dostawcami ustug internetowych i operatorami sieci telekomunikacyjnych

Wspétpracazww. podmiotami nie jest konieczna—konieczne ustalenia zostang poczynione przez policje.
Przypadkiem szczegblnym bedzie sytuacja rozpowszechnienia kompromitujgcych o] are materiatow
w sieci (patrz procedurainterwencyjna: Nielegalne i szkodliwe tresc).

4. Dokumentacja i monitoring pointerwencyjny

Dokumentagja dotyczaca incydentéw zwigzanych z niebezpiecznymi kontaktami online powinna
zawierac takie elementy jak: opis przebiegu zdarzenia, osoby uczestniczace, zabezpieczone dowody;,
zastosowane $rodki wychowawcze, plan monitoringu zdarzenia oraz notatki stuzbowe cztonkéw zespotu
(Dokumentacja - Zatgcznik nr 6. Dokumentacja procedury interwencyjnej zastosowanej w placowce).
Rekomenduje sie prowadzenie dokumentacji z poszanowaniem prywatnosci uczestnikéw oraz
z zapewnieniem poufnosci przechowywanych i przetwarzanych danych.

Monitoring powinien by¢ prowadzony systematycznie po przerwaniu aktu i zastosowaniu $rodkow
naprawczych.

WAZNE

W przypadku ujawnienia innego niebezpiecznego kontaktu (werbunek do sekty lub innej grupy
0 potencjalnie zagrazajgcych pogladach lub promujgcej niebezpieczne zachowania), procedura
dziatart powinna przede wszystkim skupi¢€ sie na o] erze i zapewnieniu jej pomocy psychologiczne.
Niebezpieczne kontakty r6znego rodzaju sg czesto nawigzywane w przypadku, gdy dziecko przezywa
réznego rodzaju problemy psychiczne czy rodzinne w $wiecie on ine.

Zaobserwowanie jakiegokolwiek antyzdrowotnego zachowania (samookaleczenia, restrykcyjna
dieta, uzywanie substancji psychoaktywnych) powinno zwrdcié uwage pracownika placowki
réwniez na swiat online. Tego typu zachowania moga taczy¢ sie z przynaleznoscig ucznia do jakiejs
niebezpiecznej spotecznosci dziatajgcej w internecie. Rodzice/ opiekunowie prawni réwniez powinni
zostac poinformowani o takiej moZiwosci.

5 Art. 200a Kodeksu karnego
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Rys.13 Procedura reagowania wobec incydentow zwigzanych z niebezpiecznymi kontaktami online
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Procedura interwencyjna: Nielegalne i szkodliwe tresci
1. Dziatania wobec zdarzenia

® Pozyskanie informacji i przyjecie zgtoszenia

W przypadku kontaktu dziecka z tresciami o charakterze pornogral cznym (réwniez z udziatem
matoletniego — tzw. pornogra) g dzieciecg) osobg zgtaszajacg problem moze by¢ rodzc/opiekun
prawny, opiekun pracowni informatycznej w placowce lub zaniepokojony rowiesnik o] ary. Nalezy
pamietac, ze kontakt ztego typu tresciami mogt zosta¢ wymuszony na dziecku w procesie uwodzenia,
jako forma ,,oswojenia’ dziecka z tego rodzaju seksualnoscia.

® Ustalenie okolicznosci zdarzenia, analiza zdarzenia oraz zebranie i zabezpieczenie dowodéw

Cdonek ZBO dysponujacy odpowiednig wiedzg techniczng powinien stuzy¢ wsparciem
rodzicom/opiekunom prawnym, w kwes@ zabezpieczenia odpowiednich materiatdw na prywatnym
komputerze o] ary (zrzuty ekranu, zapisy rozmoéw, wiadomosci email oraz w komunikatorach)
lub zabezpieczy¢ je na urzadzeniu nalezgcym do placoéwki. W przypadku trudnosci w zanalizowaniu
materiatu, 0 pomoc mozna zwréci¢ sie rowniez do zespotu Dyzurnet.pl, przyjmujgcego zgtoszenia
natemat nielegalnych i szkodliwych tresci w sieci.

* Identyfikacja sprawcy/sprawcow

Nalezy rozdzeli¢ osobe sprawcy, ktory wytworzyt materiaty, od osoby, ktéra zaprezentowata
matoletniemu tresci. Oile to moZiwe, warto dotrzec do tej drugiej osoby. Moze zdarzy¢ sie, ze tresci
pokazujg sobie nawzajem réwiesnicy. W takiej sytuadji nalezy poinformowac rodzicow wszystkich
matoletnich zaangazowanych w zdarzenie.

2. Dziatania wobec uczestnikdow zdarzenia

Rozmowa uczestnika zdarzenia z przedstawicielami Zespotu ds. Bezpieczenstwa Online
(wychowawca/pedagog/psycholog) odpowiednia do charakteru zdarzenia, roli uczestnika
(ofiara/swiadek) oraz otoczenie wsparciem i opieka psychologiczno-pedagogiczng uczestnikow
zdarzenia.

Matoletni powinien zostac otoczony szczegdlng opieka psychologiczno-pedagogiczna. Nalezy zapewni¢
mu komfort psychiczny, sprawdzié w jaki sposob dziecko dotarto do tresci i dalej postepowac zgodnie
z ustaleniami.

W uzasadnionych przypadkach zaleca sie skorzystac ze specjalistycznej formy opieki psychologiczne
w porozumieniu z rodzicami/opiekunami prawnymi. Kontakt dziecka z materiatami nielegalnymi moze
miec znaczacy wptyw na jego psychike.

Nalezy pamietac o:

®* Powiadomieniu rodzicow/opiekunéw prawnych uczestnikbw zdarzenia oraz informowaniu
ich o podejmowanych dziataniach oraz przedstawieniu propozycji wsparcia.

® Powiadomieniu policji/sadu rodzinnego w przypadku naruszenia prawa (patrz: Wspétpraca
z policja).
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W przypadku ujawnienia sytuacji préby uwiedzenia matoletniego ponizej lat 15 przez osobe dorostg
lub rozpowszechniania materiatdw pornogral cznych z udzialem nieletniego, nalezy w porozumieniu
z rodzicami/opiekunami prawnymi, NIE2ANVEOCZNIE powiadomi€ policie.

3. Dziatania wobec instytucji/organizacji/stuzb pomocowych i wspétpracujacych — policja, sad
rodzinny, stuzby spoteczne

® Obowigzki szkoty i placowek oswiatowych w zakresie wspotpracy z policja i sgdem rodzinnym

Rozpowszechnianie materiatdw pornogral cznych z udziatem osob nieletnich jest przestepstwem
Sciganym zurzedu®, dlatego tezdyrektor placowki jest zobowigzany do zgtoszeniaincydentu napolicje.

® Wspoétpraca ze stuzbami spotecznymi i placéwkami specjalistycznymi

W uzasadnionych przypadkach zaleca sie skorzystac ze specjalistycznej formy opieki psychologiczne
(w porozumieniu z rodzcami/opiekunami prawnymi) oferowanej przez poradnie specjalistyczne.

® Wspotpraca z dostawcami ustug internetowych i operatorami sieci telekomunikacyjnych

Wspotpraca z ww. podmiotami nie jest konieczna — konieczne ustalenia zostang poczynione
przez policje. Przypadkiem szczegblnym bedzie sytuacja rozpowszechnienia kompromitujgcych o] are
materiatow w sieci (patrz procedura: Nielegalne i szkodliwe tresc).

4. Dokumentacja i monitoring pointerwencyjny

Dokumentacja dotyczgca incydentéw zwigzanych z kontaktem z nielegalnymi i szkodliwymi
tresciami w internecie powinna zawieraC takie elementy jaki opis przebiegu zdarzenia,
wskazanie 0sOb uczestniczagcych w zdarzeniu, zabezpieczone dowody, zastosowane s$rodki
wychowawcze, plan monitoringu zdarzenia oraz notatki stuzbowe cztonkéw zespotu
(Dokumentacja - Zatgcznik nr 6. Procedury interwencji zastosowaniej w placowce). Rekomenduje
sie prowadzenie dokumentacji z poszanowaniem prywatnosci uczestnikbw oraz z zapewnieniem
poufnosci przechowywanych i przetwarzanych danych.

Monitoring powinien by¢ prowadzony systematycznie po przerwaniu aktu i zastosowaniu srodkow
naprawczych.

WAZNE

W przypadku kontaktu dziecka z innymi tresciami szkodliwymi np. pornogral g oséb dorostych,
materiatami prezentujgcymi przemoc czy zachowania szkodliwe dla zdrowia, nalezy rowniez
doktadnie zbada¢ sposob, w jaki nastgpit kontakt dziecka z nimi. Poszukiwanie tego typu tresci
w sieci, lub podsuwanie ich dziecku przez innych, moze by¢é oznakg niepokojgcych incydentow
ze Swiata rzeczywistego. Np. kontakty z osobami handlujgcymi narkotykami czy proces rekrutadji
do sekty lub innej niebezpiecznej grupy.

6 Art. 202 kodeksu karnego.
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Rys.14 Procedura reagowania wobec incydentdw zwigzanych z kontaktem z nielegalnymi i szkodliwymi tresciami
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Procedura interwencyjna: Seksting
1. Dziatania wobec zdarzenia

® Pozyskanie informacji i przyjecie zgtoszenia

W przypadku seksngu 0sobg zgtaszajgcg problem moze by¢rodzic/ opiekun prawny lub zaniepokojony
rowiesnik o] ary. Pracownik placéwki moze réwniez sam dokona¢ przypadkowego wykrycia sprawy.
Ze wzgledu na moZiwe konsekwencje incydentu (rozpowszechnienie w Internecie materiatéw
erotycznych prezentujgcych dziecko), ale biorgc pod uwage delikatny charakter sprawy, nalezy dziatac
sprawnie i z zachowaniem dyskregji.

® Ustalenie okolicznosci zdarzenia, analiza zdarzenia oraz zebranie i zabezpieczenie dowodow

Zawisko seksengu moze przyjmowac rozne formy i w zaleznosci od nich, rozny zasieg i nastepstwa.
Procedura interwencyjna bedze wyglgdata nieco inaczej w kazdym przypadku.

Przypadek 1.

Wymiana materiatdw o charakterze seksualnym nastepuje tylko w ramach zwigzku miedzy dwojgiem
rowiesnikow. Materiaty nie ulegty rozprzestrzenieniu dale;.

Przypadek 2.

Materiaty o charakterze seksualnym zostaty rozestane wiekszej liczbie osdb, jednak nie dochodzi
do dziataih cyberprzemocowych natym tle. Mtodziez traktuje materiat jako forme wyrazenia siebie.

Przypadek 3.

Materiaty zostaty rozestane wiekszej liczbie 0sdb w celu upokorzenia osoby na nich zaprezentowane]
— lub zostajg rozpowszechnione omytkowo, jednak sg zastosowane jako narzedzie cyberprzemocy.

* |dentyfikacja sprawcy/sprawcow

W zaleznosci formy incydentu seks€ngu, jego zasiegu i nastepstw, identy| kacja sprawcy bedzie miata
charakter indywidualny. Identy| kacja sprawcy bedzie miata wieksze znaczenie w przypadku sytuadji
naruszenia prawa. W innych przypadkach, wiekszy nacisk nalezy potozy¢ na dzatania wychowawcze
oraz opieke psychologiczno-pedagogiczng wobec 0soby uwiecznionej na materiatach.

2. Dziatania wobec uczestnikow zdarzenia

Rozmowa uczestnikow zdarzenia z przedstawicielami Zespotu ds. BezpieczeAstwa Online
(wychowawca/pedagog/psycholog) odpowiednia do charakteru zdarzenia, roli uczestnika
(ofiara/Swiadek) oraz otoczenie wsparciem i opieka psychologiczno-pedagogiczng uczestnikow
zdarzenia.

Matoletni powinni zosta¢ otoczeni szczegdlng i dyskretng opieka psychologiczno-pedagogiczna.

40



Przypadek 1.

Dalsze dziatania poza zapewnieniem wsparciai opieki psychologiczno-pedagogicznej nie sg konieczne,
jednak istotne jest pouczenie uczestnikéw zdarzenia, ze dalsze rozpowszechnianie materiatbw moze
by¢ nielegalne i bedzie miato inne konsekwencje.

Przypadek 2.

Niektore z tego typu materiaddbw mogg zosta¢ uznane za pornogra) czne, w takim wypadku
na dyrektorze placéwki cigzy obowigzek zgtoszenia incydentu na police. Rozpowszechnianie
materiatow pornogral cznych z udziatem nieletnich jest przestepstwem sciganym z urzedu’, dlatego
tez dyrektor placowki jest zobowigzany do zgtoszenia incydentu na policje.

Wszelkie dziatania wobec 0sOb uczestniczacych w incydencie powinny by¢ podejmowane
W porozumieniu z ich rodzicami/opiekunami prawnymi.

Przypadek 3.
Niektore z tego typu materiatbw mogg zostac uznane za pornogra) czne (patrz Przypadek 2).

W sytuagji zaistnienia znamion cyberprzemocy, nalezy dodatkowo zastosowaC procedure:
Cyberprzemoc.

Nalezy pamietac o:

®* Powiadomieniu rodzicow/opiekunéw prawnych uczestnikow zdarzenia oraz informowaniu
ich o podejmowanych dziataniach i przedstawieniu propozycji wsparcia.

DecyZzie o ewentualnym poinformowaniu opiekunéw powinna by¢ podejmowana przez pedagoga/
psychologa, biorgcego pod uwage dobro matoletnich, w zaleznosci od charakteru sytuagji.

®* Powiadomieniu policji/sgdu rodzinnego w przypadku naruszenia prawa (patrz: Wspétpraca
z policja) .

W przypadku ujawnienia sytuacji rozpowszechniania materiatdw pornogra) cznych z udzialem osoby
nieletniej nalezy w porozumieniu zrodzcami/opiekunami prawnymi NIE2AWEOCZNIE powiadomi¢ policje.

3. Dziatania wobec instytucji/organizacji/stuzb pomocowych i wspétpracujagcych — policja, sad
rodzinny, stuzby spoteczne

® Obowiazki szkoty i placowek oswiatowych w zakresie wspoétpracy z policjg i sgdem rodzinnym

Rozpowszechnianie  materiatdbw  prezentujgcych  seksualne  wykorzystywanie  nieletnich
jest przestepstwem sciganym z urzedu?, totez dyrektor placowki jest zobowigzany do zgtoszenia
incydentu na policje.

® Wspotpraca ze stuzbami spotecznymi i placowkami specjalistycznymi
® Wspobtpraca z dostawcami ustug internetowych i operatorami sieci telekomunikacyjnych

WspOtpracazww. podmiotami nie jest konieczna - niezbedne ustalenia zostang poczynione przez policie.
Przypadkiem szczeg6lnym bedzie sytuacja rozpowszechnienia kompromitujgcych o] are materiatow
w sieci (patrz Nielegalne i szkodliwe tresci.)

7 Art. 202 kodeksu karnego.
8ibidem
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4. Dokumentacja i monitoring pointerwencyjny

Dokumentaga dotyczaca seksEngu powinnazawieractakie elementyjak: opisprzebiegu zdarzenia, osoby
uczestniczace w zdarzeniu, zabezpieczone dowody, zastosowane srodki wychowawcze i dyscyplinarne,
plan monitoringu zdarzenia oraz notatki stuzbowe cztonkéw zespotu (Zatacznik nr 6. Dokumentacja
procedury interwencyjnej zastosowanej w placowce). Rekomenduje sie prowadzenie dokumentadji
Z poszanowaniem prywatnosci uczestnikbw oraz z zapewnieniem poufnosci przechowywanych
i przetwarzanych danych.

Monitoring powinien by¢ prowadzony systematycznie po przerwaniu aktu i zastosowaniu $rodkéw
naprawczych.

Rys.15 Procedura reagowania wobec sekstingu
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Procedura interwencyjna: Nadmierne korzystanie z internetu/nowoczesnych
technologii

1. Dziatania wobec zdarzenia

® Pozyskanie informacji i przyjecie zgtoszenia

W przypadku nadmiernego korzystania dziecka z Internetu/gier osobg zgtaszajgcg problem moze
byc¢rodzc/opiekun prawny, opiekun pracowni informatycznej w placowce lub zaniepokojony rowiesnik
o] ary.

® Ustalenie okolicznosci zdarzenia, analiza zdarzenia oraz zebranie i zabezpieczenie dowodow

Nalezy przede wszystkim zbadac jakie obszary aktywnosci dziecka zostaty naruszone ze wzgledu
nanadmierne korzystanie znowoczesnych technologii i czy sytuacjawymaga zaangazowania placdwki
specjalistycznej. W poczatkowych etapach uzaleznienia wystarczajgce moze by¢ wsparcie rodzinne
oraz psychologa/ pedagoga szkolnego.

* Identyfikacja sprawcy/sprawcéw

Nie dotyczy.

2. Dziatania wobec uczestnikow zdarzenia

Rozmowa uczestnika zdarzenia z przedstawicielami Zespotu ds. Bezpieczeristwa Online
(wychowawca/pedagog/psycholog) odpowiednia do charakteru zdarzenia, roli uczestnika
(ofiara/swiadek) oraz otoczenie wsparciem i opieka psychologiczno-pedagogiczng uczestnikow
zdarzenia.

Matoletni powinien zosta¢ otoczony szczegdlng opieka psychologiczno-pedagogiczna. Nalezy zapewnié
mu komfort psychiczny, upewni¢ sie jak powaza jest sytuacja. Zdarza sie, ze dziecko angazuje
se w nadmierne korzystanie z Internetu/gier/nowoczesnych technologii z powodéw konNktow
rodzinnych lub réwiesniczych w Swiecie rzeczywistym.

Nalezy pamietac o:

®* Powiadomieniu rodzicow/opiekunéw prawnych uczestnikow zdarzenia oraz informowaniu
ich o podejmowanych dziataniach oraz przedstawieniu propozycji wsparcia.
Wszelkie dziatania oraz zastosowanie metod terapeutycznych powinny by¢ uzgadnianie z rodzicami/

opiekunami prawnymi.

® Powiadomieniu policji/sadu rodzinnego w przypadku naruszenia prawa (patrz: Wspotpraca
z policjg)
Nie ma koniecznosci zawiadamiania policji, ale w przypadku braku wspoétpracy ze strony rodzicow
nalezy rozwazy¢ zgtoszenie sprawy do sgdu rodzinnego. Szczegblnie w sytuacji gdy placdwee
oswiatowej znane sg inne przejawy demoralizagji.
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3. Dziatania wobec instytucji/organizacji/stuzb pomocowych i wspétpracujacych — policja, sad
rodzinny, stuzby spoteczne

® Obowiazki szkoty i placowek oswiatowych w zakresie wspotpracy z policjg i sgdem rodzinnym

® Wspotpraca ze stuzbami spotecznymi i placéwkami specjalistycznymi

W uzasadnionych przypadkach konieczne moze byé skierowanie matoletniego do placowki
spegjalistycznej oferujgcej program terapeutyczny z zakresu przeciwdziatania uzaleznieniom.

® Wspédtpraca z dostawcami ustug internetowych i operatorami sieci telekomunikacyjnych

Nie dotyczy
4. Dokumentacja i monitoring pointerwencyjny

Dokumentagja dotyczacaincydentow zwigzanych z niebezpiecznymi kontaktami online powinnazawieraé
takie elementy jak: opis przebiegu zdarzenia, wykaz 0s6b uczestniczacych w zdarzeniu, zabezpieczone
dowody, zastosowane srodki wychowawcze i dyscyplinarne, plan monitoringu zdarzenia oraz notatki
stuzbowe cztonkéw zespotu (Zatgcznik nr 6. Dokumentacja procedury interwencyjnej zastosowanej
w placowce). Rekomenduije sie prowadzenie dokumentadji z poszanowaniem prywatnosci uczestnikow
oraz z zapewnieniem poufnosci przechowywanych i przetwarzanych danych.

Monitoring powinien by¢ prowadzony systematycznie po przerwaniu aktu i zastosowaniu $rodkow
naprawczych.

Rys.16 Procedura reagowania wobec nadmiernego korzystania z internetu
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Zrédto: opracowanie Agnieszka Wroriska, Zuzanna Polak
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Od czasu pierwszego incydentu zwigzanego z rozpowszechnieniem sie w roku 1988 wirusa Morris
Worm przy pomocy sieci Internet, stato sie jasne, ze srodowisko sieci komputerowych bedzie obszarem
zagrozen dla bezpieczenstwa danych, systeméw oraz uzytkownikéw korzystajgcych z nowoczesnych
technologii komunikacyjnych.

Zadajac sobie pytanie, dlaczego i w jakim stopniu nalezy po$wiecac czas oraz budzet na kwesGe zwigzane
Z bezpieczenstwem teleinformatycznym, nalezy na biezgco uswiadamiaé sobie, jakim zagrozeniom
podlega kazda infrastruktura komputerowa — szczegolnie, jesli ma kontakt z internetem.

Katalog typow zagrozen internetowych jest dos¢ szeroki i stale sie powieksza. Zagrozenia znane od lat,
takie jak wirusy komputerowe, sg coraz bardziej zaawansowane technicznie i trudniejsze do wykrycia
a dodatkowo, wraz z rozwojem technologii wcigz powstajg nowe formy zagrozen (np. ataki na ptatnosci
mobilne). Diatego niezwykle istotne jest state podnoszenie wiedzy natemat zagrozen w cyberprzestrzeni
i metod im przeciwdziatania. W zwigzku z tym, kazda instytucja powinna zapewni¢ uzytkownikom
cykliczne szkolenia na temat zagrozen bezpieczenstwa i dobrych praktyk ochrony informacji.

Kazdy system oparty na przetwarzaniu komputerowym, niezaleznie od tego, czy jest to komputer
PClub laptop z systemem Windows czy Linux, serwer sieciowy, router, tablet, smarnon, konsola do gier
a nawet tzw. SmartTV, jest i bedzie podatny nie tylko na awarie, ale takze na wiele zagrozen i atakow.
Przynoszg one szereg przykrych konsekwengji jak np.: utrata wizerunku z powodu wycieku danych
zinstytudji, utrata srodkéw | nansowych przy ptatnosciach przez internet, strata efektow pracy poprzez
utrate gromadzonych danych. Niekiedy moze to doprowadz¢ do zainteresowania instytucjg ze strony
organdéw scigania z powodu nielegalnych dziatann prowadzonych przez jej legalnych uzytkownikéw
albo intruzéw , korzystajacych” z sieci tej instytudji.

Kolejne, nowe podatnosci wykrywane sg kazdego dnia. Tak wiec, jedli system komputerowy nie jest
aktualizowany (aktualizacji muszg podlegaC systemy operacyjne oraz aplikacje, nawet przegladarki
internetowe i programy do edycji tekstu) — jego odpornosc na infekcje szkodliwym oprogramowaniem
malejekazdegodnia. Bardzoistotng kwestig jest wiec systematyczne aktualizowanie oprogramowania.

W literaturze przedmiotu coraz czesciej méwi sie o higienie bezpieczenstwa IT. Na wz0r przestrzegania
podstawowych zasad higieny w zyciu codziennym, termin ten okresla stosowanie sie do okreslonych
zalecen bezpieczenstwa w cyberprzestrzeni, przekazywanych uzytkownikom sieci i systemow
komputerowych za pomoca regulaminoéw, szkolen przedstawiajgcych najlepsze praktyki czy kampanii
uswiadamiajgcych.

Na potrzeby opracowania przyjeto nastepujacg de] nigje standardu dla czesci techniczney:

Standard wdrozenia oraz utrzymania infrastruktury i ustug teleinformatycznych dla zapewnienia
odpowiedniego poziomu bezpieczenrstwa IT w placéwce oswiatowej.
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Co trzeba wiedziec o Internecie aby czuc sie bezpiecznie?

Internet jest przestrzenig, w ktorej rozne podmioty oferujg bogaty katalog ustug. Ogdlnie mozna
podzieli¢ te podmioty na dostawcow dostepu do Internetu (obszar ten jest regulowany ustawg prawo
telekomunikacyjne), dostawcdw tresci (obszar bedacy domeng ustawy o sSwiadczeniu ustug drogg
elektroniczng). Wyrénia sie takze dostawcow hostngu oferujacych przestrzen przetwarzania dla
serwerdw i aplikacji swoich klientéw (takze w postaci tzw. ustug chmurowych). W wielu przypadkach
te same podmioty mogg by¢ jednoczesnie dostawcami roznego typu ustug.

Dostawcy ustug

1. Dostawca Internetu

Dostep do Internetu jest ustugg, ktéra jest oferowana przez rozmaite podmioty takie jak:
operatorzy telekomunikacyjni, wyspecjalizowani dostawcy Internetu (I? — Internet Service
Provider), operatorzy seci kablowych, lokalni dostawcy bezprzewodowego Internetu i inni.
Jestistotne aby mie¢swiadomosé, izwszystkiete podmioty muszgzgtosi¢ dziatalnosctelekomunikacyjng
w Polsce i podlegajg rygorom Prawa Telekomunikacyjnego (takze w obszarze stosowania zasad
bezpieczenstwa). Zawierajgc umowe na dostawe Internetu, nalezy sprawdzi¢, czy dany podmiot
znajduje sie w rejestrze Urzedu Komunikacji Elektronicznej’, gdyZz znane sg przypadki, iz dostep
do Internetu jest oferowany przez kogos, kto nie jest do tego uprawniony i nie zapewnia odpowiednich
parametrow jakosci czy bezpieczenstwa.

2. Dostawca tresci

Do tej grupy mozna zaliczy¢ serwisy spotecznosciowe, sklepy internetowe, portale, serwisy chmurowe
orazinne formy ustugudostepniane uzytkownikom zaposrednictwem Internetu. Dostawcy tresci mogg
by¢ Zlokalizowani gdziekolwiek na swiecie i podlegajg prawu lokalnemu, w miejscu gdzie ustugodawca
zarejestrowat dziatalnoscé. Czes¢ przedsiebiorcow rejestruje dziatalnosé w Polsce, inne | rmy majgtylko
przedstawicielstwa handlowe w naszym kraju, a jeszcze inne w ogéle nie majg zwigzku z geogra) czng
lokalizacjg w danym kraju. Dodatkowo infrastruktura techniczna tych ustugodawcéw moze
by¢ rozproszona po catym swiecie. Takie aspekty majg znaczenie w przypadku, kiedy w danym serwisie
zajdzie jakies zdarzenie naruszajgce bezpieczenstwo. Korzystajac z ustug dostawcow tresci nalezy
doktadne przestudiowa¢ regulaminy korzystania z ustugi a takze warunkéw umownych danej
ustugi. W Polsce swiadczenie ustug wykorzystujacych komunikacje internetowg podlega ustawie
0 Swiadczeniu ustug drogg elektroniczng.*®

9 Rejestr przedsiebiorcdw telekomunikacyjnych: hZp://www.uke.gov.pl/ marta/ ?2p=2
10 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczna.
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3. Dostawcy kolokacji, hostingu lub rozwigzan chmurowych

Wéréd dostawcow wykorzystujgcych Internet jako medium dostepowe mozna wyrdnié takze
podmioty oferujgce ustugi polegajace na powierzeniu lub posadowieniu zasobdw informatycznych
klienta w infrastrukturze dostawcy. Mozemy tu méwi¢ o ustudze kolokacji (gdzie sprzet klienta
(np. serwer z aplikacjg) pracuje w wyspecjalizowanej serwerowni dostawcy), ustudze hos&ngu (kiedy
to dostawca wydzierzawia wirtualne przestrzenie komputerowe, na ktérych klient instaluje/
tworzy wiasne aplikacje (np. strony internetowe), czy tez coraz bardzie] popularne ustugi
chmurowe (klient ma do dyspozycji, przez Internet, praktycznie dowolne ustugi przetwarzania
(np. archiwizacja danych, aplikacje biurowe itp.) zrealizowane w rozproszone] geogral cznie
infrastrukturze ustugodawcy. W przypadku korzystania z tego typu ustug nalezy zadbac¢ o uzyskanie
takich warunkéw umownych z ustugodawca, ktére beda zapewnia¢ odpowiedni poziom ustug, atakze
gwarancje bezpieczenstwa (samej ustugi oraz powierzanych danych).

Jak funkcjonuje Internet?

Przywotujgc powyzszy podziat na dostawcow internetu (operatorow) oraz dostawcow tresci (serwisy
internetowe) mozna w uproszczeniu przedstawic¢ infrastrukture internetowg jako potaczone ze sobg
sieci réznych operatoréw na catym swiecie, ktére sktadajg sie z linii (kablowych lub bezprzewodowych),
urzgdzen przekazujgcych pakiety (routery, przetgczniki), serwerow (np. serwery nazw, serwery pocztowe)
i innych elementdw, takich jak systemy zarzgdzania czy systemy bezpieczenstwa.

Z kolei w warstwie ustug internetowych dotyczacych tresci, (np. e-sklepy, portale aukcyjne, serwisy
bankowosci elektronicznej), infrastruktura dostawcow tych ustug sktada sie (w pewnym uproszczeniu)
z serwerow z odpowiednimi aplikacjami, ktore sg podtgczone do sieci operatorow Internetu i dzieki
temu sg dostepne dla uzytkownikéw.

Kazdy komputer (ale takze innego typu urzadzenia) w Internecie ma swoj adres, zwany adresem IP
atakze (z2wykle) skojarzong z tym adresem nazwe domenowa. W szczegolnosci jedli jest to serwer jakiejs
ustugi. Uzytkownicy, nawigujgc w sieci, postugujg sie wtasnie nazwami domenowymi (lub ich fragmentami
—wyszukujac je w wyszukiwarkach internetowych).

Istotnym wiec elementem infrastruktury Internetu jest system rozwigzywania nazw domenowych
(DNS— Domain Name System), ktéry (mdwigc w uproszczeniu), kojarzy adresy IP z wtasciwymi nazwami
domenowymi. Istotne jest to, izkazda stronamanazwe, ktéra jest zarejestrowanai jest znana serwerom
DNS W Polsce rejestr domeny krajowej ,,.pl” jest prowadzony w NASK

Odbiorcéw ustug dostepu do Internetu, czyli klientdw mozna z kolei podzieli¢ na trzy kategorie:
l. Instytucje podtgczajgce swoje sieci lokalne do sieci operatorow
Il. Klienci indywidualni podtgczajacy swoje routery domowe do sieci operatorow

lll.Klienci indywidualni korzystajgcy z mobilnego Internetu (w telefonach, smarnonach, tabletach)

11 www.dns.pl
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Niezaleznie od tego podzatu, nalezy zwrdci¢uwage, ze kazdy element sieci czy urzagdzenie komputerowe
powinno mie¢ swojego administratora lub opiekuna.

Nie moina zatem pozwoli¢, by infrastruktura klienta internetu byta pozbawiona
opieki technicznej.’

Wszelkie systemy komputerowe, te z ktorych zbudowany jest Internet oraz urzadzenia i sieci klientéw,
nie mogg sprawnie dziata¢ bez zapewnienia opieki technicznej w postaci osdb administrujgcych danymi
systemami. Administratorzy dokonujg instalacji systemow, ich kon] guracji, zajmujg sie wprowadzaniem
uaktualnien i nowych wergi oprogramowania, przegladajg dzienniki zdarzen i wykonujg szereg innych
prac. Bez statego i uporzgdkowanego procesu utrzymania i zarzadzania systemy komputerowe po
pewnym czasie zaczetyby pracowac wadliwie, przestatyby zapewniac jakikolwiek poziom bezpieczenstwa
oraz nie nadgzatyby za wymaganiami ich uzytkownikow.

Jesli w danej instytucji nie ma odpowiednich zasobéw kadrowych, takg opieke nalezy powierzy¢
osobom lub firmom zewnetrznym.

Katalogzagrozensystemat yczniesierozszerza, takwieckierownictwoplacdéwki powinnocyklicznie(minimum
raz do roku) dokonywacé przegladu istotnych zagrozer w oparciu o raporty wyspecjalizowanych instytudji
(np. raporty roczne CERT.GOV.PL hZp://www.cert.gov.pl/cer/publikacje/raporty-o-stanie-bezpi)
i ich wptywu na bezpieczenstwo infrastruktury oraz uzytkownikow.

Model reagowania, srodki zaradcze i dobre praktyki

W przypadku zagrozen technicznych, podobnie jak w przypadku spotecznych, w chwili wystgpienia
incydentéw nalezy podjgé niezwtocznie konkretne dzatania. Brak szybkiej i skutecznej reakdji
moze skutkowac ( i najczesciej skutkuje) duzymi stratami. Zmusza do ponoszenia sporych naktadow
] nansowych i wysitku organizacyjnego w celu doprowadzenia do naprawy sytuacji. Nalezy pamietac,
izw przypadku wielutego typu incydentdw musimy podejmowac bardzo konkretne dziatania przewidziane
przez obowigzujgce przepisy. Prezentowany tu model opisuje sposoby postepowania miedzy innymi w
takich przypadkach. Sposoby te mogg romi¢ sie jesli chodz o konkretng sekwencje krokdéw. Podstawowe
reguty obowijzujg jednak we wszystkich przypadkach: precyzyjne ustalenie co sie zdarzylo,
niezwfoczna interwencja, konkretne dziatania oraz podsumowanie catego procesu i wyciggniecie
odpowiednich wnioskéw. Tak prowadzonaprocedurainterwencyjna pozwalaunikacw przysztosci czesci
zagrozen dzeki doswiadczeniu i wnioskom wyciggnietym z zaistniatych incydentéw. Podsumowanie
powinno zawiera¢ konkretne rekomendacje na przyszosc, w tym zalecane dziatania podwyzszajgce
poziom bezpieczenstwa i Swiadomosci uzytkownikdéw dotyczace tej tematyki. Mozna wiec stwierdzc,
ze w przedstawionym modelu reagowania zaproponowane zostaty mechanizmy wspomagajgce dziatania
pro| laktyczne.

12 Infrastruktura dostawcéw ma swoich administratoréw, zarzadzajacych jej elementami od strony technicznej. Klient powinien mie¢ kontakt techniczny
w postaci telefonu, adresu e-mail do helpdesku dostawcy
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Rys.17 Model reagowania na techniczne zagrozenia i incydenty komputerowe
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W zwigzku z istniejgca gamg zagrozen dla bezpieczenstwa systeméw komputerowych, uzytkownikow
i ich danych, srodki zaradcze powinny by¢ stosowane w warstwie organizacyjnej, jak i techniczne.

Srodki organizacyjne

* Edukacja: Swiadomos¢ podstawowych pojeé zwigzanych z bezpieczeristwem

Budowanie $wiadomosci powinno by¢ procesem ciggtym. Szczegdlnie w placdéwkach edukacyjnych
nalezy zastosowac wszystkie dostepne metody takie jak:

wiaczenie tematyki bezpieczenstwa do programu przedmiotéw nie tylko zwigzanych
z informatykg lecz wszedzie gdzie propagowane jest korzystanie z Internetu (np. do zdobywania
informagji przez uczniow),

pogadanki tematyczne realizowane we wiasnym zakresie,

wspotpraca z ekspertami (zapraszanie do wygtoszenia pogadanek, referatow),
wywieszanie plakatow tematycznych,

uczestnictwo w kampaniach edukacyjnych (np. bezpiecznymiesiac.pl),

wspotpraca z rodzicami.

Kazdy uzytkownik powinien mieé¢ swiadomos¢ podstawowych pojec zwigzanych
z bezpieczenstwem takich jak:

Szyfrowanie

Zapewnienie poufnosci przesytanych (lub sktadowanych) danych wraZiwych (takich jak loginy, hasta,
numery kart ptatniczych, dane osobowe) wymaga stosowania mechanizmoéw takich jak szyfrowanie,
ktOre przetwarzajg chronione dane nazakodowany cigg znakéw, niemoziwy do zinterpretowaniaprzez
potencjalnych intruzow (osoby nie upowaznione do odczytywania naszych danych). Wspotczesne
mechanizmy szyfrowania pozwalajg rowniez na zapewnienie innych cech bezpieczenstwa, takich
jak integralnos¢ danych (ochrona przed nieuprawniong zmiang komunikatéw lub sktadowanych
danych), niezaprzeczalnos¢ (przyktadowo: pewnosé, ze serwer, z ktdrym nawigzujemy szyfrowane
potgczenie nalezy do dangj instytucji). Popularng implementacig szyfrowania, jest w codziennej
praktycetzw. ,zielonaktddeczka’ w pasku adresowym przegladarki internetowej, ktéraswiadczyotym,
ze potgczenie z serwerem jest szyfrowane.

Aktualizacje

Aktualizagami nazywamy wszelkie czynnosci reczne lub zadania realizowane automatycznie
prowadzgce do wprowadzania (zazwyczaj poprzez Internet) nowych wergji oprogramowania (systemu
operacyjnego badz aplikacji), ktére usuwajg zauwazone przez producenta btedy w oprogramowaniu
lub podatnosci na zagrozenia. Wszyscy renomowani producenci oprogramowania zapewniajg taty
lub nowe werge programow, tak czesto jak jest to niezbedne dla ich prawidtowego dziatania oraz
osiggniecia odpowiedniego poziomu bezpieczenstwa. Szczegéinym przypadkiem sg nowe werse
programow antywirusowych, antyspamowych czy wykrywajgcych szkodliwe oprogramowanie, ktore
zapewniajg uaktualnianie bazy znanych wirusdw czy wzorcow spamul.
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Uzytkownik powinien dba¢, aby opcje automatycznych (lub pétautomatycznych) mechanizméw
aktualizagi byty zawsze wigczone. Dotyczy to systemu operacyjnego (np. Windows, Android, 103,
wykorzystywanych aplikacji (przegladarki internetowe, programy do czytania lub edycji plikow —
np. Acrobat, MS Ok ce) oraz wspomnianych programéw podwyzszajgcych bezpieczenstwo (np.
antywirusowych).

Kopie zapasowe

Kopie zapasowe, podobnie jak aktualizacje , powinny by¢ wykonywane cyklicznie. Moznawykonywac
duplikaty catej zawartosci dysku, bgdz tylko okreslonych zasobOw (partycji dysku, katalogdw
plikbw, danych kontaktowych itp.) Istotne jest to aby dostosowaé czestotliwosé wykonywania kopii
do czestosci zmian naszych danych oraz poziomu ich istotnosci. Werge zapasowe koniecznie nalezy
przechowywac w innym miejscu niz znajdujg sie dane oryginalne. Oznaczato, ze kopia danych z dysku
komputera nie znajduje sie na tym samym dysku a na np. nosniku zewnetrznym (pamie¢ USB, dysk
zewnetrzny) bgdz w sieci (na serwerze w sieci lokalnej lub serwerach w sieci Internet).

MoZiwos¢ odtworzenia danych z kopii zapasowej po wystgpieniu awarii lub zawirusowaniakomputera
(np. wirusem typu ransomware) jest czesto jedyng szansg na nieutracenie waznych informagji.

Wspéiczesne systemy operacyjne posiadajg specjalne funkcje utat wiajgce tworzenie kopii zapasowych
I ich odtwarzanie. Uzytkownicy za$ powinni nie tylko tworzy¢ regularnie duplikaty, ale takze sprawdzac
prawidtowosc ich wykonania (poprzez testowe odtworzenie).

Systemy bezpiecznego uwierzytelniania

Bezpieczne uwierzytelnienie polega na zastosowaniu takich mechanizméw przy podawaniu loginu
I hasta aby jak najtrudniejsze byto ich przechwycenie i nieuprawnione uzycie przez inne osoby
lub szkodliwe oprogramowanie. Klasyczne hasta zwane sg hastami statycznymi. Ich sita opiera
sie na doborze odpowiednio dtugiego ciggu znakow, roznego typu (litery, cyfry, znaki specjalne).
Jednaktakie hasto, nawet jedli jest trudne do odgadniecia, moze zosta¢ podstuchane. Bezpiecznigjszym
rozwigzaniem, jest stosowanie systemoOw haset jednorazowych (stosowanie generatorow haset
jednokrotnych —tzw. tokenow badz wprowadzanie kodow otrzymanych SVISem w trakcie logowania).
Witedy zabezpieczenie jest dwuelementowe: pierwszy element to zazwycza) hasto statyczne
(np. PIN), adrugi jest dynamicznie generowany na potrzeby danego procesu logowania (np. na strone
bankowosci elektronicznej). Przechwycenie jednorazowego hasta dynamicznego nie przyniese
intruzowi korzysci, poniewaz takie hasto nie moze by¢ powtdrnie uzyte. Obecnie serwisy internetowe,
dla ktorych bezpieczenstwo uzytkownikow jest szczegélnie istotne, np. systemy bankowosci
elektronicznej, Google, Facebook i wiele innych dajg moziwos¢ stosowania dwuetapowego logowania
Z uzyciem hasta jednorazowego np. przesytanego SMSem.
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Bezpieczenstwo w chmurze

Ustugami chmurowymi nazywamy wszelkie ustugi internetowe, ktére polegajg na przechowywaniu
badz przetwarzaniu danych uzytkownika w rozproszonym srodowisku serwerowym ustugodawcy
(np. Amazon, MicrosoO, Apple, ustugodawcy krajowi). Mogg to by¢ ustugi wykonywania
i przechowywania kopii zapasowych w chmurze (np. iQoud, AWS przechowywanie plikow,
czy korzystanie z rozmaitych aplikacji bez potrzeby ich lokalnego instalowania (np. edytory tekstow).
Przy korzystanie z ustug chmurowych nalezy doktadnie zapozna¢ sie regulaminem ustugi aby poznac
oferte, takze od strony bezpieczenstwa. Zaleca sie korzystac z takich ustug przetwarzaniaw chmurze,
ktore zapewniajg szyfrowanie danych sktadowanych w internecie, szyfrowanie komunikacji pomiedzy
uzytkownikiem a ustuga, kasowanie danych z chmury po zakonczeniu korzystania z ustugi a takze
gwarantujg nie przekazywanie naszych danych innym podmiotom. W szczeg6lnych przypadkach
korzystanie z ustug chmurowych moze by¢ obwarowane dodatkowymi obostrzeniami, np. jesli
dane okreslonego typu nie powinny by¢ przechowywane poza granicami kraju — korzystanie z ustug
chmurowych moze sta¢ sie niemoziwe, gdyz pojecie chmury zwykle nie ma odniesienia do granic
geogra) cznych.

ISTNIENIE DOKUMENTOW FORMALNYCH REGULUJACYCH KWESTIE

BEZPIECZENSTWA INFORMACIJI
Zaleca sie bezwzglednie aby w placdwce istniat podstawowy zestaw dokumentdw formalnych,
kt6re odnoszg sie do tematyki bezpieczenstwa IT.

Polityka bezpieczenstwa

Regulamin korzystania z ustug infrastruktury komputerowej i Seciowej

Informacje natemat dokumentéw regulujgcych kwesEe bezpieczenstwa informagji znajduja sie
w Zatgczniku nr 41 5.

Srodki techniczne

Wymagane jest aby na kazdym poziomie zgodnosci ze standardami bezpieczenstwa w szkole byty
stosowane odpowiednie srodki techniczne dla zapewnienia wtasciwej ochrony:

* Odpowiednia architektura IT (separacja segmentdw przeznaczonych do roznych zastosowan).
* Sosowanie systemow | rewall (FW), antywirusowych (AV).

* Sosowanie ] Itréw tresci szkodliwych

(wiecej informadji znajduje sie w opisie trojpoziomowego modelu bezpieczenstwa infrastruktury IT).

Wykonywanie kopii zapasowych.
* Przeprowadzanie automatycznych aktualizagji.

(Patrz fragment dotyczacy podstawowych poje¢ zwigzanych z bezpieczenstwem: Model reagowania,
srodki zaradcze i dobre praktyki)
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Niniejszy standard wprowadza zasady funkcjonowania placdwek oswiatowych w kontekscie
zagadnien zwigzanych z uzytkowaniem sieci. MoZliwos¢ zastosowania przez uzytkownikow i wdrozenie
w placowkach os$wiatowych standardu pozwala unikngé wielu zagrozen cyberprzestrzeni, daje
réwniez szanse na odpowiednie przygotowanie pracownikéw placéwek oswiatowych do pracy
Z uczniami i rodzinami w przypadku zaistnienia zdarzenia zwigzanego z niewtasciwym uzytkowaniem
internetu i urzgdzen mul@medialnych. Przygotowaniu dokumentu przyswiecato przekonanie, iz jego
wprowadzenie i stosowanie pozwoli placowkom lepigj chroni¢ ngjmtodszych uzytkownikow sieci, ktorzy
S3 grupg szczegolnie narazong na cyberproblemy. Autorzy standardu uznali, iz zasadnicze znaczenie dla
bezpiecznego korzystania z osiggnie¢ techniki ma poziom wiedzy i umiejetnosci uzytkownikéw.

W dokumencie zalecano, by zagadnienia zwigzane z korzystaniem z komputera i urzadzerh mobilnych
postrzega¢ szeroko, dbajgc 0 podnoszenie swiadomosci wszystkich cztonkow spotecznosci szkolney:
ucznidw, rodzicow, nauczycieli. Edukacja i postawienie szczegdlnego akcentu na dziatania pro) laktyczne
zapewne w znacznym stopniu pozwoli na unikniecie problemoéw, cho¢ catkowicie ich nie wykluczy.
Dlatego tak wazne, by w przypadku ich wystapienia, pracownicy placéwek oswiatowych potra] li na nie
odpowiednio reagowac.

Przedstawione w dokumencie modele interwengji utatwiajg przeprowadzenie odpowiednich
dziatan wobec o]ary i sprawcy. Wskazujg takze w jaki sposdb dokumentowaC zdarzenia
i zabezpiecza¢ dowody. Wprowadzenie standardu nie wymaga szerszych naktaddéw | nansowych.
Rekomenduje sie odpowiednie inwestycje w infrastrukture techniczng, cho¢ i w tym przypadku
Sg one 2zwigzane z podstawowg dzatalnoscig placowek oswiatowych. Zapewnienie Kkorzysci
bezposrednim i posrednim uzytkownikom standardu wymaga natomiast od realizatorow
i organizatoréw statej i systematycznej pracy oraz podnoszenia kwali] kacji. Niezbedne jest wycigganie
wnioskOw z doswiadczen praktycznych i dokonywanie odpowiednich mody] kacji w funkcjonowaniu
placdwki.

Przyjecie dokumentu pozwala odpowiednio przygotowac sie dyrektorom, wychowawcom, nauczycielom
na wyzwania jakie przed nimi stojg w zwigzku z coraz szerszym wykorzystaniem internetu i urzadzen
mul@medialnych.
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BOTnety

Jedli dojdzie do infekgji urzgdzenia, skutki mogg byc¢ réznorakie. Jednym z najmniej dostrzegalnych jest
szkodliwe oprogramowanie, ktore przejmuje sterowanie naszym komputerem i oddaje je w rece intruzow
(2wykle grup przestepczych). Mowimy wtedy, ze nasz komputer stat sie ,,zombie” i jest czescig tzw. sieci
BOThet — tysiecy komputerow, ktére sg sterowane z jednego serwera (tzw. C&C). Uzytkownik moze
odczu¢ spowolnienie pracy swego komputera w czasie, kiedy bez jego wiedzy jego sprzet, sterowany
przez cyberprzestepcdw, moze dokonywac wielu nielegalnych operadji (np. rozsyta¢ spam albo atakowac
inne komputery). Oprocz tego wszystkie dane uzytkownika sg w niebezpieczenstwie (listy kontaktow,
dokumenty itp.) i sg wykradane bgdz niszczone.

Cyberprzemoc

Cyberprzemoc to rodzaj przemocy, ktorej akty dokonywane sg przy uzyciu nowych technologii.
Do kategorii takich zawisk zaliczamy: wyzywanie, straszenie, przeSladowanie, oczernianie, ponizanie
kogos w internecie lub przy uzyciu urzadzen mobilnych. W praktyce polega ona m.in. na przerabianiu
i publikowaniu osmieszajgcych materiatdw, zdjec¢, | Imoéw, upublicznianiu sekretow o] ar, wulgarnym,
i zZtodiwym komentowaniu wpiséw i zdje¢. Moze to byé takze podszywanie sie pod inng osobe
za pomocg przechwyconego proj lu, poczty, jak rowniez celowe ignorowanie aktywnosci o] ary w sieci.
Akty cyberprzemocy nalezy rozpatrywa¢ zarowno w kontekscie o] ary (osoby poszkodowane)), jak
i sprawcy (osoby lub grupy osob) oraz swiadka zdarzenia. Cechg charakterystyczng cybeprzemocy
jest wyzszg, niz w tradycyjnej formie przemocy, anonimowos¢. Pozwala ona sprawcom na odczuwanie
Ztudnego wrazenia bezkarnosci. To z kolei moze zacheca¢ do podejmowania dziatan przemocowych.
Cyberprzemoc charakteryzuje sie ciggtoscig trwania (zwykle nie kohczy sie na jednorazowym zdarzeniu)
oraz szybkoscig rozpowszechniania sie informacji/materiatéw skierowanych przeciwko jej o] erze oraz
ich dostepnost.

Najczesciej w przypadkach cyberprzemocy dochodz do naruszen: art. 190 kk - grozba karalna, art.
190a kk — uporczywe nekanie (stalking), podszywanie sig, , 191 kk - zmuszenie do okreslonego dziatania,
191a kk - naruszenie intymnosci seksualnej, utrwalenie wizerunku nagiej osoby bez jej zgody, 212
kk - zniestawienie, 216 kk - zniewaga, 267 kk - bezprawne uzyskanie informagji, 268 kk - utrudnianie
zapoznania sie z informacjg, 268a kk - niszczenie danych informatycznych, 269 kk - uszkodzenie danych
informatycznych), 269a kk - zakt6canie systemu komputerowego, art. 287 kk - oszustwo komputerowe,
art.107 kodeksu wykroczen - dokuczenia lub ztosliwe wprowadzanie w biad.

DoS/DDoS

DoS (Denial of Service)lDDOS (Distributed Denial of Service) jest atakiem, ktory blokuje serwisy
internetowe poprzez zalewanie ich z Internetu zbyt wielkg iloscig pakietow (wiekszg niz moze obstuzy¢
dany serwer). Rdznica pomiedzy wergg DoS a DDoS dotyczy gtéwnie skali i zwigzanej z nig liczby
zr0det biorgcych udziat w ataku. Moze sie zdarzy€, ze z jakiegos powodu serwis WWW szkoty padnie
0] arg takiego ataku i nie bedzie dostepny przez pewien czas. Jednak, paradoksalnie moze sie okazac,
ze komputery szkolne wykonujg ataki DoS nas inne serwery znajdujgce sie w Internecie. Dzeje
se to wtedy, kiedy ulegajg one infekgi szkodliwym oprogramowaniem i stajg sie czescig
jakiegos BOT-netu.
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Drive by download — Zarazanie poprzez surfowanie

Jednym z najczest szych wektorow at akéw zwykor zystaniem szkodliwego oprogramowaniajest zarazanie
urzadzen uzytkownikdéw sieci Internet, korzystajgcych z przegladarki. Wiele stron WWW, ale takze
portali spotecznosciowych, zawiera w miejscach odwiedzanych przez internautow kody szkodliwych
programéw, ktore uzytkownik nieswiadomie &cigga na swe urzadzenia, klikajgc w kolejne adresy
i przegladajgc strony internetowe. Tak wiec sam uzytkownik zaraza swoj komputer, tablet czy smarnon
aplikacjami, ktore wykradajg identy] katory i hasta dostepu, wymuszajg okup za odblokowanie do danych
na dysku, czy powodujg, Ze nasz sprzet staje sie tzw. zombie — czyli zostaje przejety przez intruzow
i wykonuje polecenia bez wiedzy jego wtasciciela (np. rozsyta spam albo jest czescig sieci DDoS,.

Surfowanie w Internecie wymaga zatem zachowania podstawowych zasad higieny. Jesli surfujemy
po adresach, ktére nie sg nam znane, zawartos¢ serwisu moze budzi¢ nasze watpliwosci czy podejrzenia
(np. ,darmowe” kanaty ptatnych telewizi), zwiekszato zagrozenie, zZe mozemy zostac zarazeni szkodliwym
oprogramowaniem. Takze klikanie na adresy (tzw. linki) zawarte w poczcie elektronicznej przychodzace
od niezwery|] kowanych, bgdz niefrasobliwych uzytkownikéw jest prostg drogg do stania sie o] arg
infekcji malwarem.

Malware - szkodliwe oprogramowanie

Kazdy system oparty na pracy komputeréw oraz wykorzystujacy aplikacje moze zosta¢ zainfekowany
szkodliwym oprogramowaniem (malware). Istnieje wiele typdw takich zagrozen w postaci: wirusow
komputerowych, koni trojanskich, oprogramowania szpiegujgcego czy atakujgcego uzytkownikow
bankowosci elektronicznej. Szkodliwe programy mogg wnikngC poprzez potgczenia z Internetem,
sg przynoszone przez niefrasobliwych uzytkownikow (np. na pamieciach USB), mogg przenosi¢
se w czasie synchronizagji urzadzen (np. telefonu z komputerem). Brak aktualizacji oprogramowania
zwieksza prawdopodobienstwo infekcji a brak systeméw antywirusowych, antymalware, czy | rewall
powoduje catkowitg ekspozycje za zagrozenia bezpieczenstwa.

Naduzywanie internetu

ZJawisko to, jak dotad, nie doczekato sie jednej, powszechnie uznawanej dej nigji. Opisujac zagadnienie
stosuje sie pojecia takie jak ,secioholizm”, ,naduzywanie Internetu”, ,patologiczne uzywanie”
czy ,uzalemienie od Internetu”. CzesC badaczy uwaza, iz pojecie ,uzalemienie” nie moze miec
zastosowania w kontekscie internetu, z uwagi na fakt przyporzadkowania temu pojeciu grupy
uzaleznien | Zologicznych (alkohol, substancje psychotropowe, nikotyna). Zdaniem innych , uzaleznienie
od Internetu” miesci Sie w grupie uzaleznien behawioralnych, co daje podstawe do stosowania tego
terminu rowniez w kontekscie Internetu. Uzaleznienie od Internetu nie jest sklasy] kowane jako
choroba wedtug klasy| kacji zaburzeh psychicznych. Naduzywanie sieci zwigzane zarGwno z czasem,
intensywnoscig korzystania z internetu, przy réwnoczesnym zaniedbywaniem innych aktywnosci.
W wielu przypadkach stan taki ma znaczacy wptyw na pogorszenie funkcjonowania cztowieka w réznych
sferach: | zycznej, psychicznej, spotecznej, ekonomicznej, interpersonalne).
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Niebezpieczne kontakty /uwodzenie w internecie

Uwodzenie dzieci w Internecie (ang. child grooming). to rodzaj relacji tworzonej za posrednictwem
Internetu miedzy osobg dorostg a osobg matoletnia (ponizej 15r.2), w celu jej uwiedzeniai wykor zystania.
Dziatania podejmowane przez sprawce nastawione sg na nawigzanie wiezi emocjonalnej z dzieckiem
w celu zdobycia jego zaufania. Ma to w konsekwencji przekona¢ dziecko do podejmowania réznych
czynnosci i utatwi¢ pomiejsze jego seksualne wykorzystanie. Wykorzystanie seksualne nie wigze
se wytgcznie z | zycznym aktem w Swiecie realnym, ale réwniez innymi formami takimi jak:
prezentowanie dziecku materiatdw pornogra) cznych, prowadzenie rozméw o charakterze erotycznym,
sktadanie propozycji seksualnych, naktanianie do wykonywania i wysytania intymnych zdjec¢/| Iméw,
czy prezentowanie zachowan seksualnych podczas chatéw i wideotransmigji. Grooming jest czesto
procesem roztozonym w czasie i przebiegajgcym wieloetapowo. Rozpoczyna sie od zaprzyjaznienia
sie z dzieckiem. Nastepnie jest ono ,,oswajane” ze szkodliwymi tresciami, w kontaktach poruszane
sg tematy zwigzane z seksem. Kolejny etap polega zachecaniu do podejmowania czynnosci intymnych
przy jednoczesnym naleganiu na utrzymaniu tajemnicy dotyczacej relacji. Podczas procesu uwodzenia
sprawca stosuje rozne techniki manipulagji, uzywa réwniez szantazu czy grozby. Ryzyko podejmowania
niebezpiecznych kontaktdw online przez dzieci i mtodziez jest czesto zwigzane z niskimi kompetencjami
w zakresie witasciwigj oceny sytuacji, rozumienia i przewidywania skutkéw podejmowanych dzatan.
Jednoczes$nie nalezy pamietac, iz wiekszos¢ dzieci charakteryzuje otwartosC, zaufanie do Swiata
i che¢ nawigzywania znagjomosci. Uwodzenie dzieci w Internecie jest przestepstwem uregulowanym
w art. 200a kodeksu karnego.

Phishingiem okresla sie naktanianie uzytkownikbw metodami socjotechnicznymi do ujawniania
swoich wraziwych danych (identy] katoréw i hasel, numeréw i dat wamosci kart kredytowych)
w celu ich pdmiejszego wykorzystania do dokonywania oszustw przez cyberprzestepcéw. Typowym
przyktadem sg wysytane e-mailem instrukcje zmiany haset do kont bankowych wysytane przez intruzow
podszywajgcych sie podinstytucje | nansowe. Mogato byctakze wiadomosci dystrybuowane naportalach
spotecznosciowych o ,,super okazach” (towardw, ustug) lub po prostu ciekawostek przykuwajacych
uwage. Phishing mozna spotkac nawet w grach internetowych.

Nieuwamny uzytkownik klikajac w podejrzane linki wchodz na zarazone, sfatszowane strony (czesto
do Zudzenia przypominajgce zngjome strony — np. bankowe) i podgzajgc za instrukcjg (np. zmiany hasta
do bankowosci elektronicznej) podaje swoje wradiwe dane intruzom.

Pornografia dziecieca

Materiaty przedstawiajgce seksualne wykorzystanie dzieci

Termin okreslajgcy materiaty (tekst, ] Im, zdjecie, zapis audio), ktére powstaty podczas seksualnego
wykorzystania dziecka. Termin ten jest bardze] poprawny niz termin ,,pornogra) a dziecieca’ poniewaz
odzwierciedla charakter przestepstwa dokonanego na dziecku. Polski Kodeks Karny (art. 202 kk) zabrania
produkgji, utrwalania, przechowywania, posiadania, uzyskiwania dostepu oraz prezentacji tresci
pornogral cznych z udziatem matoletniego. Jak rowniez produkdji, rozpowszechniania, prezentowania,
przechowywania, posiadaniatresci pornogra) cznych przedstawiajgcych wytworzony albo przetworzony
wizerunek matoletniego uczestniczgcego w czynnosci seksualne.

56



»Erotyka dziecieca”

Tresci, ktore przedstawiagjg dziecko w seksualnym kontekscie (np. ubrane w erotyczng bielizne,
upozowane w erotycznych i wyzywajgcych pozach), ktére nie stanowig naruszeniaprawa. Wytwar zanie
takich tresci jest formg wykorzystania seksualnego matoletnich, a materiaty sg atrakcyjne dla osob
0 pedo] Iskich sktonnosciach.

Ransomware

Soektakularnym przyktadem infekdji jest typ wirusa zwany ,ransomware”, ktory probuje wymusi¢
okup na uzytkowniku, ktéry w pewnym momencie od zarazenia, otrzymuje na ekranie informacje,
ze zablokowano mu dostep do danych na dysku i musi zaptaci¢ przez internet sporg kwote (np. kilkaset
ztotych) aby ten dostep odzyska¢. Uzytkownik jest przy tym zwykle , straszony”, ze ta operacja jest
wynikiem jego dziatalnosci (np. wchodzenia na strony z pornogral g dzieciecg) oraz wykonywana
jest przez jednostki uprawnione (np. organy scigania). Poniewaz ransomware jest coraz bardzej
zawansowany technicznie (dane sg szyfrowane profegonalnymi algorytmami kryptogra] cznymi) szansa
na ich odzyskanie jest praktycznie bliska zeru. Po zaptaceniu za$ okupu nie ma gwarancji, ze dostep
do danych bedzie odzyskany, za to jest pewnosc, ze kolejne wymuszenia okupu bedg nastepowaty
W przysztosci.

Sksbng to przesytanie za pomocg Internetu i urzadzen mobilnych swoich zdje¢, | Imoéw
lub wiadomosci o charakterze seksualnym. Zawisko to dotyczy catej grupy internautéw - dorostych,
dzieci i mtodziezy. Szczegblnie w przypadku tej ostatniej grupy mozemy méwi¢ o powaznym zagrozeniu
i konsekwencjach wigzgcych sie z tym zawiskiem. Najczesciej nagie zdjecia przesytane sg pomiedzy
osobami znajomymi, ktore tworzg zwigzek lub sg na etapie nawigzywaniareladji, czesto jako dobrowolna
aktywnosC wiasna, ale i na prosbe obecnego czy przysztego partnera. W zaloZzeniu ma to byc
korespondencja o prywatnym charakterze. Niestety zdarza sie, co pokazujg liczne doniesienia medialne,
ze materialy przekazywane w prywatnej korespondencji tral ajg do publicznego dostepu, stajac
sie niekiedy przyczyna tragedii. Zagadnienie seks€ngu moze w niektorych przypadkach byé naruszeniem
prawa. W polskim prawie istnieje szereg przepisow, ktére mozna odnosi¢ do tego zagadnienia. Polski
Kodeks karny (art. 202 kk) zabrania produkgji, utrwalania, przechowywania, posiadania, uzyskiwania
dostepu oraz prezentacji tresci pornogra) cznych z udziatem osoby nieletnig]. Jest to przestepstwo
Scigane z urzedu. Nielegalne jest ponadto sktadanie propozycji obcowania ptciowego, poddania
sie lub wykonania innej czynnosci seksualnej lub udziatu w produkowaniu lub utrwalaniu tresci
pornogra) cznych (art. 200a kk) matoletniemu ponizej lat 15. Zabronione jest rowniez utrwalanie
wizerunku nagiej osoby lub osoby w trakcie czynnosci seksualne] uzywajgc w tym celu wobec nigj
przemocy, grozby bezprawnej lub podstepu oraz rozpowszechnianie wizerunku nagiej osoby lub osoby
w trakcie czynnosci seksualnej bez jej zgody (art. 191a kk).
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Tresci szkodliwe i nielegalne

Tresci nielegalne to sprzeczne z obowigzujgcym w danym kraju prawem. W Folsce, zabronione
jest publikowanie, rozpowszechnianie, posiadanie, utrwalanie, produkowanie, sprowadzanie,
przechowywanie, prezentowanie tresci pornogral cznych z udziatem maloletniego (art. 202 kk),
publiczne prezentowanie tresci pornogral cznych z udziatem zwierzat oraz zwigzanych z przemocg
(art. 202 kK), tresci propagujgcych ustr¢j faszystowski lub inny totalitarny ustroj panstwa (art. 256
kk) oraz tresci zniewazajgcych o charakterze rasistowskim i ksenofobicznym (art. 257 kk). Publikacje
te majg charakter zar6wno zabroniony, jak i szkodliwy. W sieci mozna napotkac réwniez tresci, ktore
nie sg nielegalne w swietle prawa, ale nalezy kwali] kowac je jako tresci szkodliwe. To znaczy takie,
ktére moga wywota¢ negatywne emocje u odbiorcy i mie¢ negatywny wptyw najego sfere emocjonalng
i spoteczng oraz zachowanie. Do szkodliwych tresci zalicza sie m.in. tresci obrazujgce przemoc, obrazenia
| zyczne, prezentujace drastyczne sceny, okrucienstwo wobec zwierzat, tresci nawotujgce podejmowania
dziatan autodestrukcyjnych, tresci dyskryminacyjne oraz pornograj czne.

Witamania na strone lub do systeméw komputerowych , back-office”

Poprzez roziczne podatnosci znajdujgce sie systemach komputerowych intruzi mogg wiamac
sie do serwisu WWW udostepnianegdo przez szkote, ale takze celem wtamania moze by¢ szkolny serwer
zawierajacy dane (np. osobowe bgdz | nansowe). Jsli systemy takie nie sg stale administrowane
i aktualizowane, prawdopodobienstwo staniasie 0] argataku dramatycznie wzrasta. Zdarzasie, ze strona
WWW ulega podmianie a nikt z personelu tego nie zauwaza przez diuzszy czas, bo np. aktualizacje
strony sg czynione bardzo rzadko a strona nie jest monitorowana.

Wykorzystanie szkolnej infrastruktury do nielegalnej lub szkodliwej

dziatalnosci

Sorym zagrozeniem dla szkoty jest takze wykorzystywanie infrastruktury do funkcji niepozgdanych
badz nawet nielegalnych. Moze sie zdarzyé, ze uczniowie w czasie zagje€, korzystajgc ze szkolnej sieci
WiH $ciggajg duze ilosci danych nie dotyczacych procesu edukadji np. sciggaja pliki mul@medialne,
zapychajac tacze. Jest to dziatalnosé niepozgdana. Gorzej, jesli zajmujg sie nielegalng dystrybucjg (np.
nielegalnych kopii gier) grami hazardowymi lub zajmujg sie hackingiem albo przedladujg réwiesnikow
badz nauczycieli. Jsli tego typu dzatania nie sg blokowane, monitorowane lub nie powodujg reakdji
ze strony kierownictwa placéwki powoduje to duze zagrozenie dla funkcjonowania szkoty.

Oprocz nieuprawnionych dziatan wiasnych uzytkownikéw, przy braku stosowania sie do regut
bezpieczenstwa i pozostawieniu infrastruktury bez opieki nawet na pewien czas — mozemy miec takze
do czynienia z nieuprawnionym dziataniem intruzow z wszelkimi tego konsekwencjami (utrata danych,
dledztwa organow scigania itp.).
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Zagrozenia ze strony przenosnych nosnikow pamieci

Wszelkie nosniki zawierajace dane, ktdre mozna dotgczy¢ do sprzetu komputerowego w szkole stanowig
zagrozenie na rowni z zagrozeniami internetowymi. Te same wirusy i konie trojanskie mogg przedosta¢
sie do sieci wewnetrznej (czesto nawet duzo tatwiej) przy pomocy zawirusowanego pendrive’a, ptyty CD,
dysku USBitp. Dlatego kontrola antywirusowa wytgcznie na styku z Internetem nie jest wystarczajgca.

Zagrozenia zwigzane z WiFi

Udostepnianie WiH w szkole zawsze wigze sie z zagrozeniami. SzczegOlnie jesli bytby to dostep
bez ograniczen. st niezwykle istotne, by przemyslec fakt i zakres udostepniania WiH. W szczegdlnosci
szyfrowanie dostepu do hotspotow i rejestracja uzytkownikow korzystajgcych jest pierwszym krokiem
do ograniczania zagrozen. Jesli bowiem ktokolwiek mégtby anonimowo skorzystaé z szkolnej sieci
WiH nalezy se spodziewac, ze zostanie to wykorzystane do przeprowadzania atakow — nie tylko
na infrastrukture szkoty ale takze, poprzez internet na dowolny serwis (np. bankowy lub sklepy
internetowe).
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Administrator

Potocznie okredlany adminem. Informatyk, do ktérego zadan nalezy zarzadzanie systemem
informatycznym i dbanie o jego sprawne i ciggte dziatanie. Mozna wyrozni¢ administratorow m.in..:
aplikacji, baz danych, serweréw.

(admin, informatyk, system informatyczny, baza danych, serwer)
To unikatowy numer, liczba, nadawana urzgdzeniom bedacym w sieci komputerowej.
(host, adres komputera, adres publiczny, protokét IR IR sie¢ komputerowa, komputer, Siec)

Zobacz Program antywirusowy

Aplikacja mobilna

Oprogramowanie dziatajgce na urzgdzeniach przenosnych (m.in. smarnon, tablet), ktére powstaje
dlaréznych systeméw operacyjnych (m.in. Android, Apple iOS Windows Phone) i napisane jest w réznych
jezykach programowania. Aplikacje moga by¢ wykorzystywane do réznych celéw m.in. komunikagja,
edukacja, rozrywka. Sg one oferowane przez sklepy internetowe (m.in. Google Play, App Sore) bezptatnie
lub za optata.

(smarnon, telefon komorkowy, tablet, komunikacja internetowa, urzadzenia mobilne, nowe technologie,
mobile apps, Web 2.0)

Inaczej ksigZka mowiona, nagranie dzwiekowe zawierajgce odczytany przez lektora tekst publikadii
ksigzkowej. Audiobook zapisany jest w formacie audio lub np. MP3).

(edukagja medialna, nowe technologie, kompetencje medialne, umiejetnosci elektroniczne)

Aukcje internetowe

Zobacz: Zakupy online
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Reprezentacja uczestnika $wiatow wirtualnych, ktéra dotyczy zaréwno rzeczywistych Iludz
uczestniczgcych za ich pomocg w tych swiatach, jak i postaci generowanych przez oprogramowanie.
Awatary sg uzywane m.in. na forach dyskusyjnych, w grach komputerowych.

(gra komputerowa, gra online, fora dyskusyjne, forum internetowe)

Bankowosc¢ elektroniczna

Forma ustugi oferowanej przez bank, ktéra umoZiwia jej uzytkownikowi dostep do rachunku za pomoca
urzadzenia elektronicznego z dostepem do internetu (m.in. komputera, smartofna).

(e-banking, bankowosc internetowa, HTTPS transakcgja internetowa)

Rodza internetowego dziennika zawiergjgcy odrebne, czesto poswiecone konkretnemu tematowi
i uporzadkowane chronologicznie wpisy. Blogi dajg zazwyczaj moziwos¢ zamieszczania zdjec, | Imoéw,
archiwizowania i kategoryzowania publikowanych tresci, a takze komentowania ich przez czytelnikow
danego bloga. Osoba prowadzaca bloga okreslana jest blogerem, za$ ogo6t blogéw traktowany jako
medium komunikacyjne nos nazwe blogosfery.

(bloger, blogosfera, dziennik internetowy, pamietnik internetowy, Web 2.0, mikroblog, log, vioger)

Grupa komputeréw zainfekowanych ztosliwym oprogramowaniem (ktore pozostaje w ukryciu przed
uzytkownikiem) pozwalacych jego tworcy na sprawowanie zdalnej kontroli nad wszystkimi urzgdzeniami
w ramach botnetu. Dzieki tej kontroli moZiwe jest np. zdalne rozsytanie spamu orazinne ataki z uzyciem
zainfekowanych komputerow.

(spam, trojan, zZosliwe oprogramowanie, wirus, robak, cyberbezpieczeristwo, bezpieczeristwo
komputerowe, bezpieczeristwo teleinformatyczne, CERT Polska, cyberprzestepczosc, przestepczosc
komputerowa, oszustwo internetowe)

CERT

Zesp6t ds. reagowania na przypadki naruszenia bezpieczenstwa teleinformatycznego (ang. Computer
Emergency Response Team). Typ organizacji rozpowszechniony na bazie koncepgji zespotu CERT CC
utworzonego w 1988 r w USA. po incydencie z robakiem Morrisa (ang. Morris Worm). Zadaniem CERT
jest catodobowe nadzorowanie ruchu internetowego i podejmowanie natychmiastowych akcji w razie
pojawienia sie zagrozenia. CERT publikuje tez materiaty edukacyjno-szkoleniowe.

(bezpieczenistwo ~ komputerowe,  bezpieczeristwo  teleinformatyczne,  cyberbezpieczenstwo,
cyberochrona, ochrona danych, cyberzagroZzenia, CERT Polska)
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CERT Polska

CERT (ang. Computer Emergency Response Team) Polska jest zespotem powotanym do reagowania
na zdarzenia naruszajgce bezpieczenstwo w sieci internet. CERT Polska dziata od 1996 roku, a od roku
1997 jest czonkiem HRST (Forum of Incidents Response and Security Teams). W ramach tej organizadji
wspoétpracuje zpodobnymi grupami nacatym swiecie. Zespét CERT Polska dziataw strukturach Naukowej
i Akademickiej Seci Komputerowej (NAK). Do gtéwnych zadan zespotu nalezy m.in.: rejestrowanie
i obstuga zdarzen naruszajgcych bezpieczenstwo sieci, alarmowanie uzytkownikbw o wystgpieniu
bezposrednich dlanich zagrozen, prowadzenie dziatar zmierzajagcych do wzrostu Swiadomosci dotyczacej
bezpieczenstwa teleinformatycznego, prowadzenie badan i przygotowanie raportéw dotyczacych
bezpieczenstwa polskich zasobdw internetu, a takze niezalene testowanie produktow i rozwigzan
z dziedziny bezpieczenstwa teleinformatycznego.

(NASK bezpieczenstwo komputerowe, bezpieczenstwo teleinformatyczne, cyberbezpieczenstwo,
cyberochrona, ochrona danych, cyberzagrozenia)

Certyfikaty SSL

Narzedzie zapewniajgce ochrone witryn internetowych, a takze gwarant zachowania poufnosci danych
przesytanych drogg elektroniczna. Petne bezpieczenstwo jest efektem zastosowania szyfrowania danych
przesytanych miedzy serwerem a komputerem uzytkownika. Moze to by¢ serwer www, pocztowy,
FTP lub inny. Certy] kat S3_ zainstalowany na serwerze umoZiwia jego uwierzytelnienie (ustalenie
autentycznosci) oraz nawigzanie bezpiecznego potaczenia. Certy| katy S3_rejestrowane sg na okreslong
nazwe domenowa, zawierajginformacje o wtascicielu domeny, jego adresie itp. Dane te sg zabezpieczone
kryptogral cznie i nie mozna ich samodzelnie zmieni¢. Certy| katy S3_ sg wystawiane za optatg przez
stosowne Urzedy Certy] kagji.

(certy] kat bezpieczenistwa, domena, szyfrowanie danych, serwer, FTR S, protokét S, witryna
internetowa, serwer www, komputer, poufnosc danych, ochrona danych)

Child grooming

Zobacz: Uwodzenie dzieci

Krétkie informacje tekstowe wysytane przez serwis internetowy (z serwera WWW) i zapisywane
na komputerze klienta w plikach txt. Qasteczka sg wykorzystywane do zapamietywania stanu
aplikacji internetowej lub ustawien dla konkretnego uzytkownika. Mogg zawiera¢ rozmaite informacje
0 uzytkowniku danego serwisu WWW i "historii" jego tgcznosci z danym serwisem (segji). Zazwyczaj
wykorzystywane sg do automatycznego rozpoznawania danego uzytkownika przez serwer, dzieki czemu
moze on wygenerowac przeznaczong dla niego strone. UmoZiwia to tworzenie spersonalizowanych
serwisdw WWW (ang. Cookie).

(HTTP cookie, ciasteczka, cookies, przegladarka, przegladarka internetowa, przegladarka www, historia
przeglagdania, WWW, serwis WWW, serwer www, strona internetowa)
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Cyberbezpieczenstwo

De| nicjacyberbezpieczenstwamoze by¢roznai zalezy odtego do kogo seonaodnos. Inne znaczenie moze
miec ono dla pojedynczych uzytkownikow internetu, inne dla przedsiebiorstw, a jeszcze inne dla panstw
oraz catych narodow. Niezaleznie jednak od punktu odniesienia, gtdwna istota cyberbezpieczenstwa
obejmuje zbidr dzatan i zasobdéw, ktére umoZiwiagjg obywatelom, przedsiebiorstwom i panstwom
osiggniecie celéw informatycznych w sposdb bezpieczny i niezawodny przy zachowaniu prywatnosci.

(cybersecurity, zespot abuse, CERT Polska, bezpieczerist wo komputerowe, ochronadanych, cyberochrona,
bezpieczeristwo teleinformatyczne)

Cyberharassment (dost. cyberprzesladowanie)

Zobacz cyberstalking

Cyberprostytucja

Zawisko polegajgce na uzyskiwaniu korzysci materialnych w zamian za udostepnianie, przekazywanie
poprzez internet materiatdw erotycznych lub pornogral cznych wytworzonych z wtasnym udzatem.
Moga to by¢ zdjeciai | Imy lub (coraz czesciej) pokaz na zywo za pomocg kamerki internetowe.

(wirtualna prostytugia, materiaty erotyczne, erotyka, zachowania seksualne, materiaty pornogral czne,
kamerka internetowa, niebezpieczne zachowania, ryzykowne zachowania, uwodzenie, uwodzenie dzieci,
child grooming, Dyzurnet.pl, hotline, telefon zaufania, tel. 116 111, tel. 800 100 100)

Cyberprzemoc

Przemoc z uzyciem mediéw elektronicznych. Do takich dziatan zalicza sie m.in. nekanie, wyzywanie,
straszenie, ponizanie kogos w internecie lub przy uzyciu telefonu, robienie komus zdje¢ lub | Iméw
bez jego zgody, ich publikowanie i rozsytanie lub podszywanie sie pod kogos w sieci. Cyberprzemoc
moze dotkngé wszystkich uzytkownikow internetu, bez wzgledu na wiek czy poziom umiejetnosci
postugiwania sie komputerem. Sorawcy cyberprzemocy majg wrazenie ze sg anonimowi, co pobudza
i zacheca ich do dziatania.

(przemoc rowiesnicza, przemoc online, agrega rowiesnicza, agrega elektroniczna, agrega w Seci,
cyberbullying, dreczenie, przesladowanie, cyberstalking, agrega w szkole, niebezpieczne zachowania,
telefon zaufania, tel. 116 111, tel. 800 100 100, Dyzurnet.pl, hotline)

Cyberprzestepczosc

Inaczej przestepczos¢ komputerowa, czyli niezgodna z prawem dziatalnos¢ skierowang przeciwko
systemom komputerowym lub wykonywana przy pomocy systemOw komputerowych, seci
komputerowych czy internetu, jako narzedz stuzgcych do dokonania przestepstwa.

(CERT Polska, przestepczosc komputerowa, cyberbezpieczenstwo, cyberprzestepczosc, phishing, robak,
kon trojanski, trojan, malware, spam, ztosliwe oprogramowanie, zespot abuse, oszustwo internetowe)
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Cyberstalking (dost. cyberdreczenie)

ZJawisko natretnego i ztosliwego dreczenia pojedynczej osoby, grupy osob lub catej organizacji przy
uzyciu technologii informacyjnej, w szczegblnosci internetu. Przedadowca okreslany jest czesto jako
stalker.

(stalker, stalking, cyberdreczenie, dreczenie, przesladowanie)

Cyfrowy imigrant

Przedstawiciel pokolenia epoki precyfrowej, w ktérego zycie nowe technologie i internet wkroczyty
dopiero, kiedy dorastat lub byt juz dorosty. Twoércg terminu jest Marc Prensky, ktéry po raz pierwszy
opisat gow 2001 r. w artykule , Digital Na©ves, Digital Immigrants” (,, Gyfrowi tubylcy i Cyfrowi imigranci”).

(nowe technologie, uzytkownik internetu, edukaga medialna, wykluczenie cyfrowe, media literacy,
przepasc cyfrowa)

Cyfrowy tubylec

Przedstawiciel mtodszego pokolenia urodzonego i wychowywanego w erze informatycznej, w otoczeniu
nowych technologii z dostepem do internetu. Nowe media sg dla niego naturalnym srodowiskiem.
Zdobycze techniki nie stanowig dla niego zadnych barier w procesie komunikacji. Tworca terminu jest
Marc Prensky, ktory po raz pierwszy opisat go w 2001 r. w artykule ,, Digital Na©ves, Digital Immigrants’
(-,Cyfrowi tubylcy i Cyfrowi imigranci”).

(nowe technologie, uzytkownik internetu, edukacja medialna, wykluczenie cyfrowe, media literacy, Web
2.0)

Rozmowa prowadzona miedzy dwoma lub wieloma uczestnikami za posrednictwem internetu, podczas
ktérej rozmowcey naprzemiennie przesytajg sobie wiadomosci tekstowe. Wraz z rozwojem internetu,
postepem technologicznym i pojawieniem sie portali Web 2.0 tradycyjny czat wzbogacono o moAiwosé
potgczenia audio i wideo. Dzieki temu komunikacja online moze stuzy¢ nie tylko rozrywce i celom
prywatnym, ale takze moze by¢ wykorzystywania w celach biznesowych (np. wideo-konferencje).

(czat wideo, wideo, wideo-konferenga, Web 2.0, komunikacja internetowa, nowe technologie, skype,
Messenger, chat)

Dane osobowe

Wszelkie informacje dotyczace zidenty| kowanej lub moZiwej do zidenty] kowania osoby | zycznej.
MoZiwa jest idendy| kacja jednostki, ktorej tozsamosé momna okreslic bezposrednio lub posrednio,
w szczegblnosci przez powotanie sie na numer identy] kacyjny albo jeden lub kilka specy] cznych
czynnikbw okredlajacych jej cechy | zyczne, | Zologiczne, umystowe, ekonomiczne, kulturowe
lub spoteczne. Informagji nie uwaza sie zaumoAiwiajgcg okreslenie tozsamosci osoby, jezeli wymagatoby
to nadmiernych kosztéw, czasu lub dziatan.

(ochrona danych, tozsamosc, prywatnosc online, bezpieczenstwo danych)
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Domena internetowa

GQag nazw systemu Domain Name System (DN wykorzystywany w internecie, sktadajgcy
sie z wyrazdw umieszczonych w pewnym poddrzewie struktury DNStj. zakonczonych statym suj ksem.
Domena internetowa sktada sie z dwdch czesci - nazwy gtownej oraz koncdwki - rozszerzenia. Nazwe
gtébwng bardzo czesto tworzy nazwa | rmy, organizadji, akcji lub jej skrét. Rozszerzenie jest odgérnie
ustalone - mozna wybraé sposréd moZiwych propozycji. Kazdy kraj posiada przypisane rozszerzenie
np. Polska - ,,.pl".

(DNS nazwa internetowa, rozszerzenie, .pl, strona www, WWW, serwis WWW, strona internetowa)

Dyzurnet.pl

Dyzurnet.pl to zespdt ekspertéw Naukowej i Akademickiej Seci Komputerowej, dziatgjacy jako punkt
kontaktowy (hotline) do zgtaszania nielegalnych i szkodliwych tresci w internecie. Aktywnos¢ Dyzurnetu
skupiasie przede wszystkim nadziataniach narzecz usuniecia zsieci materiatow dotyczacych seksualnego
wykorzystywania dzieci. Zespdt Dyzurnet.pl analizuje tresci wskazane przez uzytkownikow, wykonuje
dokumentacje techniczng, przesyta informacje do policji, prokuratury, administratoréw serwisow
internetowych czy tez zagranicznych punktéw kontaktowych zrzeszonych w INHOPE Co wazne — zespot
nie dokonuje interpretacji prawnej, nie wyszukuje nielegalnych tresci w sieci i nie zacheca uzytkownikow
internetu do ich wyszukiwania. Dyzurnet.pl prowadz réwniez dziatania informacyjne i edukacyjne,
kierowane do roznych grup uzytkownikow.

(pornogral a dziecieca, materiaty przedstawigjgce seksualne wykorzystywanie dziecka, CSAM, erotyka
dziecieca, NASK tresci nielegalne, tresci szkodliwe, INHOPE hotline, punkt kontaktowy)

To inaczej ksigzka elektroniczna. Tres¢ zapisana w formie elektronicznej, przeznaczona do odczytania
za pomocg odpowiedniego oprogramowania zainstalowanego na urzgdzeniu komputerowym
np. komputerze osobistym, czytniku e-booka, palmtopie.

(eBook, ksigZka elektroniczna, publikaga elektroniczna, e-ksigzka, czytnik ksigzek elektronicznych)

Handel elektroniczny, procedury wykorzystujgce srodki i urzgdzenia elektroniczne (telefon stacjonarny
i komorkowy;, faks, internet) w celu zawarcia transakcji handlowej. Najbardziej popularng metodg handlu
elektronicznego jest handel internetowy, gdzie wystepujg transakcje handlowe pomiedzy sprzedajacymi
a kupujgcymi. Najbardziej powszechng formag handlu elektronicznego sg sklepy internetowe.

(handel online, handel internetowy, zakupy online, aukge internetowe, bankowos¢ elektroniczna,
e-handel, transakgja online, sklep internetowy)
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Edukacja medialna

Ksztaltowanie umiejetnosci swiadomego, krytycznego, odpowiedzialnego i selektywnego korzystania
ze $rodkéw masowego przekazu, tworzenia i nadawania przekazow medialnych.

(media literacy, kompetencgie medialne, e-learning, umiejetnosci elektroniczne)

Nauczanie zwykorzystaniem sieci komputerowych i internetu, oznacza wspomaganie procesu dydakt yki
za pomocg komputerow osobistych i internetu. Dzieki takiej formie edukacji moZiwe jest ukohczenie
kursu, szkolenia, a nawet studiow bez koniecznosci | zycznej obecnosci w sali wyktadowe).

(edukagja medialna, kursy online, media literacy, umiejetnosci elektroniczne, kompetencje medialne)

zobacz poczta elektroniczna

Ideogram ztozony ze znakow tekstowych, najczesciej przedstawiajacy symboliczny ludzki grymas twarzy
i bedgcy wyrazem nastroju, powszechnie uzywany przez uzytkownikéw internetu. Przyktadem emo&konu
jest usmieszek lub buzka.

(komunikagja internetowa, Web 2.0, telefon komdrkowy, smarnon, laptop, chat, czat, messanger)

Erotyka dziecieca

Tresci, ktore przedstawiajg dziecko w seksualnym kontekscie natomiast nie sg nielegalne. Matoletni
Sg upozowani w erotycznych i wyzywajgcych pozach, ubrane w erotyczng bielizne. Wytwarzanie
takich tresci jest formg wykorzystania seksualnego matoletnich, a materiaty sg atrakcyjne dla osdb
o0 pedo] Iskich sktonnosciach.

(pornogral a dziecieca, Dyzurnet.pl, hotline, tresci szkodliwe, tel. 116 111, tel. 800 100 100, telefon
zaufania)

Filtr rodzicielski

Program lub ustuga, chronigca przed dostepem dziecka do materiatdw szkodliwych - tresci
pornogral cznych i przemocy w internecie. Ustuge oferujg niektorzy dostawcy internetu. Rodzic moze
takze nabyc¢ takg ustuge w postaci programu do zainstalowania na komputerze. Fltr rodzinny nie daje
100 proc. gwarangji bezpieczenstwa dziecka.

(program ochronyrodzicielskiej, program| Itrujgcy, kontrolarodzcielska, nar zedziaochrony rodzcielskiej,
| Itr kontroli rodzcielskiej, ochrona dziecka, | Itr tresci, tresci pornogral czne, tresci szkodliwe)
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Ktétnia internetowa polegajgca na wymianie obradiwych komentarzy. Czesto jest onaspowodowana
skrajnymi réznicami w opinii na dany temat, np. polityczny.

(ktotnia internetowa, forum internetowe, trolling, mowa nienawisci, hate speech, hejt, chat, czat)

Zawisko nadmiernego korzystania z telefonu komérkowego, ktory towarzyszy takiej osobie nieustannie,
€O moze nagatywnie wptyngc na jej zycie spoteczne, wyniki w nauce czy pracy.

(dysfunkcyjne korzystanie z telefonu, dysfunkcyjne korzystanie z internetu, infoholizm, uzaleznienie
od internetu, uzaleznienie od telefonu, naduzywanie internetu, naduzywanie telefonu, kompulsywne
korzystanie z internetu, kompulsywne korzystanie z telefonu)

Forum dyskusyjne

Forma grupy dyskusyjnej w internecie, ktéra stuzy do wymiany informagji i pogladéw miedzy osobami
0 podobnych zainteresowaniach. Fora dyskusyjne prowadzone sg przez wiekszos¢ portali i wortali.
S one takze powszechnie uzywane na stronach instytugji, uczelni, czasopism itp.

(komunikacja internetowa, Web 2.0, forum internetowe, grupa dyskusyjna)

Geolokalizacja

Potozenie oraz proces okredlania geogral cznego potozenia | zycznych przedmiotéw lub osdb zazwyczaj
za pomocg GPS badz adresu IP urzgdzenia. Potozenie zwykle okredlane jest poprzez wspotrzedne
geogral czne, ale takze innego rodzaju dane adresowe (kod pocztowy, miasto, ulicai numer domu).

(ustuga geolokalicazji, aplikacje mobilne, dane adresowe, adres IP)

Gra komputerowa

Rodzaj oprogramowania komputerowego przeznaczonego do celéw rozrywkowych badz edukacyjnych.
Grawymaga od uzytkownika (gracza) rozwigzywania zadan logicznych lub zrecznosciowych.

(gracz, rozrywka, edukacja, Web 2.0, urzqdzenia mobilne, konsola)

To gra, ktérej uruchomienie wymaga dostepu do internetu.

(gracz, rozrywka, edukacja, Web 2.0, urzqdzenia mobilne, konsola)

Zobacz: uwodzenie dziecka online
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Osoba o bardzo duzych, praktycznych umiejetnosciach informatycznych (lub elektronicznych), ktora
identy] kuje sie ze spotecznoscig hakerska. Hakerzy odznaczajg se bardzo dobrg orientacjg w internecie,
znajomoscig wielu jezykdw programowania oraz systemow operacyjnych.

(informatyk, jezyk programowania, system operacyjny, umiejetnosci elektroniczne)

Uzyskanie nieuprawnionego dostepu do komputera, systemu komputerowego, danych czy informagji
zawartych w systemach komputerowych. Hacking czesto jest elementem koniecznym do popetnienia
przestepstwa komputerowego.

(przestepczos¢ komputerowa, oszustwo internetowe, cyberprzestepczosc, CERT Polska, trojan, kon
trojanski, ztosliwe oprogramowanie, wirus, robak, cyberbezpieczeristwo, bezpieczenstwo komputerowe,
bezpieczeristwo teleinformatyczne)

Hasto internetowe

Hasto dostepu do danych internetowych danego uzytkownika (np. poczty elektronicznej, kontaw serwisie
spotecznosciowym, bloga, bankowosci elektronicznej). Kaxdy uzytkownik tworzgc hasto powinien
kierowac sie zasadg, ze jest ono znane tylko przez niego i jest mocne ( trudne do rozszyfrowania przez
inne osoby i tatwe do zapamietania przez autora). Mocne hasto internetowe moze sktadac sie z ciggu
znakow — cyfr, liter i znakdw specjalnych. Zaleca sie uzywanie roznych haset do roznych serwisdw.

(poczta elektroniczna, serwis spotecznosciowy, blog, bankowosc elektroniczna, prywatnosc online,
bezpieczeristwo danych, pro] | internetowy, ochrona danych)

Pojedyncze stowo lub wyraZzenie bez spacji poprzedzone symbolem #. Hasztag stuzy grupowaniu
wiadomosci i informagji na okredlony temat. Hasztag jest zazwyczaj uzywany w serwisach
spotecznosciowych i mikroblogach (np. TwiZer, Facebook, Instagram).

(hashtag, serwis spotecznosciowy, mikroblog, Web 2.0, komunikacgja internetowa, Twier, Facebook,
Instagram)

Hazard online

Gry pienieznew internecie, w ktérych o wygranej w mniejszym lub wiekszym stopniu decyduije przypadek.

(ryzykowne zachowanie, naduzywanie internetu, nadmierne korzystanie z internetu, nadmierne
korzystanie z komputera, uzaleznienie)
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Hejt internetowy

Termin ten stosuje sie przede wszystkim do takich wypowiedz, ktdre sg agresywne i nie majg podtoza
ideologicznego.

(hate speech, mowa nienawisci, ksenofobia, rasizm, szkodliwe tresci)

Kazdy komputer podtaczony do internetu (lub sieci lokalnej wykorzystujacej protokét IP) i posiadajgey
unikalny adres IP

(adres sieciowy, adres IR komputer, protokét IP)

Udostepnianie przez dostawce ustug internetowych zasobéw serwerowni. Innymi stowy, polega
to na oddaniu do dyspozycji m.in. okreslonej objetosci dysku twardego, maksymalnej ilosci danych
do przestania przez tgcza internetowe serwerowni.

(serwer, serwerownia, host, dysk twardy)

Zespot, do ktérego mozna anonimowo przekazaé zgtoszenie o tresciach potencjalnie nielegalnych
prezentowanych w internecie lub przesytanych za jego posrednictwem. Narodowe punkty hotline
Sg zrzeszone w miedzynarodowym stowarzyszeniu INHOPE dzieki czemu podlegajg wery] kagji,
wspotpracujg ze sobg, wymieniajg doswiadczenia oraz podejmujg wspdlne interwencje wobec
nielegalnych tresci zamieszczonych w internecie.

Polskim narodowym zespotem hotline jest Dyzurnet.pl dziatajgcy w ramach instytutu badawczego NAK
Dzieki scistej wspotpracy z Policjg oraz innymi zespotami reagujgcymi zrzeszonymi w stowarzyszeniu
INHOPE, zespét podejmuje szybkie interwencje wobec nielegalnych tresci publikowanych w sieci
i zgtoszonych przez uzytkownikow internetu.

(Dyzurnet.pl, INHOPE nielegalne tresci, szkodliwe tresci, NASK punkt kontaktowy, materialy
przedstawigjgce seksualne wykorzystywanie dziecka, CSAM)

Bezptatny i otwarty punt umoZiwigjgcy dostep do internetu najczesciej za pomocg tgcznosci
bezprzewodowej oferowanej przez standard WiH. Hotspoty sg najczesciej rozmieszczone w centrach
miast (np. rynki, parki), w restauracjach, centrach handlowych, hotelach, lotniskach, dworcach,
niektérych srodkach komunikacji miejskiej takich jak autobusy, pociggi czy metro.

(bezprzewodowy internet, wil , dostep do internetu, tgcznosc bezprzewodowa)
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HTTP (ang. Hypertext Transfer Protocol)

Protokot przesytania dokumentéw hipertekstowych. Protokét sieci WWW. Za pomocg protokotu
HTTP przesyta sie zgdania udostepnienia dokumentéw WWW i informacje o kliknieciu odnosnika
oraz informacje z formularzy. Zadaniem stron WWW jest publikowanie informacji — natomiast protokot
HTTP wiasnie to umoZiwia.

(WWW, serwer, protokdt, HTTPS

HTTPS (ang. Hypertext Transfer Protocol Secure)

Syfrowana werga protokotu HTTR. W przeciwienstwie do komunikagji niezaszyfrowanego tekstu
w HTTPKlient-serwer, szyfruje go za pomocg protokotu S3_. Zapobiega to przechwytywaniu i zmienianiu
przesytanych danych.

(protokot S3, S, protokot, HTTR szyfrowanie danych, ochrona danych, poufnosc danych, bankowosé
elektroniczna, serwer, WWW)

ZJawisko dotyczace niekontrolowanego przebywania cztowieka w cyberprzestrzeni, okreslane
tez jako nadmierne korzystanie z internetu i komputera. Zachowanie to moze skutkowa¢ negatywnymi
konsekwencjami w zyciu spotecznym,nauce i pracy.

(secioholizm, netoholizm, dysfunkcyjne korzystanie z internetu, fonoholizm, uzaleznienie od internetu,
naduzywanie internetu, kompulsywne korzystanie z internetu, uzaleznienie od komputera)

Uzytkownik internetu.
(uzytkownik internetu, internet, surfowanie, surfowac)

Ogolnoswiatowa sie¢ komputerowa, ktora taczy lokalne sieci, korzystajgce z pakietowego protokotu
komunikacyjnego TCHIR majgca jednolite zasady adresowania i nazywania weztow (komputerow
wigczonych do sieci) oraz protokoty udostepniania informadii.

(sec, se¢ komputerowa, surfowanie, surfowac)

Internet mobilny

Internet umoZiwiajgcy dostep do serwisow WWW z poziomu urzadzeh przenosnych (np. telefonu
komérkowego, netbooka).

(urzgdzenia mobilne, urzadzenia przenosne, dostep do internetu, telefon komorkowy)



Kamera internetowa

Niewielka kamera podtaczana do komputera, stuzgca do przesytania obrazu bezposrednio do internetu.
Zpomoca takiego urzadzenia mozna takze wykonywac cyfrowe zdjecia i nagrywac | Imy.

(nowe technologie, Web 2.0, komunikacja internetowa, webcam, kamerka internetowa, streaming,
transmiga online)

Hektroniczna maszyna cyfrowa przeznaczona do przetwarzania informacji (danych) przedstawionych
w postaci cyfrowej. Komputer sterowany jest programem zapisanym w pamieci. Pojecie komputera
obejmuje komputery zaprogramowane na state, uzywane jako automaty sterujgce (np. w urzgdzeniach
gospodarstwa domowego), jak i komputery uniwersalne, ktére mozna dowolnie zaprogramowac.
Najpopularniejszymi komputerami sg komputery osobiste, ktore przeznaczone sg dla pojedynczych
uzytkownikéw i umoZiwigjg mu korzystanie np. z oprogramowania biurowego, przegladarek
internetowych.

(komputer osobisty, maszyna cyfrowa, sprzet elektroniczny, urzgdzenie elektroniczne, nowe technologie,
urzgdzenia mobilne)

Komunikator internetowy

Program komputerowy, ktdry pozwala na przesytanie natychmiastowych komunikatéw pomiedzy
dwoma lub wiekszg liczbg komputerow, poprzez se¢ komputerowa, zazwyczagj internet. Komunikacja
ta moze odbywac sie w czasie rzeczywistym i daje moZiwos¢ przesytania poza samym tekstem takze
zdje¢, dzwiekow i obrazéw wideo. Duza zaletg komunikatorow internetowych jest to, ze pokazujg
one status uzytkownikéw (informacja o jego obecnosci) co zwieksza znacznie szanse na prowadzenie
bezposredniej konwersagji.. Przyktadem komunikatora internetowego jest Kype, Google Talk, Facebook
Messenger (ang. Instant Messenger).

(skype, Messenger, Google Talk, Facebook Messenger, komunikacja internetowa, nowe technologie,
Web 2.0, Instant Messenger, czat, chat)

Konsola gier wideo

Konsola do gier, komputer o wyspecjalizowanej architekturze przeznaczony do uruchamiania gier wideo.

(gra wideo, gra komputerowa, konsola do gier)
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Kontrola rodzicielska

Opcje, stosowane gtdwnie w ustugach telewizi kablowej i satelitarnej, telefonach komdrkowych,
uzytkowaniu komputera, w tym w grach video i korzystaniu z internetu, a takze w systemach
operacyjnych, ktére majg pomdéc rodzicom w ochronie dzeci przed dostepem do nieodpowiednich
dla nich tresci (m.in. agrega, brutalne sceny, zachowania seksualne).

(system operacyjny, program ochrony rodzcielskiej, program | Itrujgcy, narzedzia ochrony rodzcielskiej,
| Itr kontroli rodzicielskigj, | Itr rodzinny, ochrona dziecka, | Itr tresci, tresci pornogral czne, szkodliwve
tresci, zachowania seksualne)

Kon trojanski

Skodliwe oprogramowanie, ktére podszywa sie pod przydatne dla uzytkownika aplikacje, pod nazwg
lub w czesci pliku i implementuje niepozadane, ukryte przed uzytkownikiem rézne funkcje (np. programy
szpiegujace). Nazwa pochodz od mitologicznego konia trojanskiego.

(spam, trojan, zZlosliwe oprogramowanie, wirus, robak, cyberbezpieczenistwo, bezpieczenstwo
komputerowe, bezpieczeristwo teleinformatyczne, CERT Polska, cyberprzestepczosc, przestepczosc
komputerowa, oszustwo internetowe)

Nieche¢, wrogos¢ wobec innych grup etnicznych. Zazwyczaj dotyczy cudzoziemcow lub mniejszosci
narodowych i oparta jest na ich stereotypowym postrzeganiu. Klasy] kowana przez specjalistow jako
jezyk wrogosci niepodlegajgcy sankgji karnej. Nawotywanie do nienawisci oraz zniewazanie natle réznic
narodowosciowych penalizowane jest w Polsce na podstawie art. 256 i 257 Kkk.

(mowa nienawisci, hate speech, hejt, rasizm, nienawisc, dyskryminacja, szkodliwe tresci, nielegalne
tresci, Dyzurnet.pl, hotline).

Inaczej notebook, przenosny komputer osobisty. Inne zminiaturyzowane komputery (mniejsze
od laptopdw) to netbooki, palm topy lub smarnony (ang. /ap — kolana, top — ha wierzchu).

(nowe technologie, urzadzenia mobilne, komputer osobisty, komputer, notebook)

Licencje Creative Commons (CC)

Zestaw licencji, na mocy ktorych mozna udostepnia¢ utwory objete prawami autorskimi. Licencje
te pozwalajg twoércom utwordéw zachowac wiasne prawa i jednoczesnie dzieli¢ sie swojg twdrczoscig
zinnymi. Licencje te sg tworzone i utrzymywane przez organizacje Qreave Commons.

(prawa autorskie, CC licenga, crea©/e commons, copyright)
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Jest to identy] kator uzytkownika wymagany, aby uzyskaC dostep (zalogowa¢ sie) do systemu
komputerowego.

(logowanie, zalogowac sie, identy| kator uzytkownika, hasto uwierzytelnigjgce)

Logowanie

Jest to proces uwierzytelniania i autoryzacji uzytkownika komputera, polegajacy gtownie na podaniu
identy] katora uzytkownika (loginu) i hasta uwierzytelniajgcego w celu uzyskania dostepu do systemu
informatycznego, systemu komputerowego, komputera czy sieci komputerowej.

(login, zalogowac sie, hasto uwierzytelnigjgce, identy| kator uzytkownika)

Srét od angielskich stow malicious soOware — czyli zodliwe oprogramowanie majgce na celu zniszczenie
komputera badz zapisanych na nim informacji. Malware obejmuje wirusy, robaki, konie trojanskie,
spyware, nieuczciwe oprogramowanie typu adware orazinne szkodliwe dlakomputeraoprogramowanie.

(spam, wirus, robak, kon trojanski, trojan, Zzlosliwe oprogramowanie, cyberbezpieczeristwo,
bezpieczeristwo komputerowe, bezpieczenstwo teleinformatyczne, CERT Polska, cyberprzestepczosc,
przestepczos¢ komputerowa, 0szustwo internetowe)

Materiaty przedstawiajace seksualne wykorzystywanie dziecka

Termin okreslajgcy materiaty (tekst, | Im, zdjecie, zapis audio), ktore powstaty podczas seksualnego
wykorzystania dziecka (gwattu), termin ten jest bardzej poprawny niz termin ,,pornogra) a dziecieca’.
Polski Kodeks karny zabrania: produkgji, utrwalania, sprowadzania, przechowywania, posiadania,
uzyskiwania dostepu oraz prezentacji tresci pornogral cznych z udzialem matoletniego, jak rowniez
produkgji, rozpowszechniania, prezentowania, przechowywania, posiadania tresci pornogra) cznych
przedstawiajgcych wytworzony albo przetworzony wizerunek matoletniego uczestniczgcego w czynnosci
seksualnegj.

(pornogral a dziecieca, Dyzurnet.pl, hotline, tresci nielegalne, tel. 116 111, tel. 800 100 100, telefon
zaufania, CSAM)

Mem internetowy

Dowolna, chwytliwa porcja informadji, ktora jest udostepniana w internecie i moze przybra¢ wiele
form — obrazka, | Imu, zdania. Gechg charakterystyczng memu jest jego popularnos¢ w sieci, a takze to,
ze sg regularnie powielane, mody|] kowane i rozprzestrzeniane przez uzytkownikéw za posrednictwem
portali spotecznosciowych, foréw internetowych czy komunikatorow.

(forum internetowe, memy, portal spotecznosciowy, serwis spotecznosciowy)
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Mikroblog

Rodzaj dziennikainternetowego, w ktérym publikuje sie krétkie wpisy majace zazwyczaj dtugosé jednego
zdania. Wpisy te zazwyczaj sg noskiem informadji o czynnosci jaka sie w danej chwili wykonuje, krotkich
przemyslen lub planéw na najblizszy czas. Mikroblog moze, oprocz wpisdw tekstowych, zawieraé zdjecia,
klipy dzwiekowe czy | Imowe. Moze on by¢ dostepny dla kazdego lub waskiej grupy wybranych przez
autora czytelnikow. Przyktadem mikroblogu jest TwiZer,

(TwiZer, blog, bloger, komunikaga internetowa, Web 2.0, nowe technologie)

Mikroptatnos¢

Forma drobnej optaty pobierana od uzytkownika internetu w celu nabycia wirtualnego dobra,
kontynuowania lub petnego skorzystania z ustugi online, aplikacji mobilnej czy gry online. Przyktadem
wirtualnego towaru nabytego za pomocg mikroptatnosci moze by¢ bronh lub stroje dla postaci w grze
komputerowej.

(gra komputerowa, gra online, ustugi online, aplikacje mobilne, bezpieczne zakupy, e-commerce, aukcje
internetowe)

Osoba lub grupa oséb o specjalnych uprawnieniach, ktérej zadaniem jest zapewnienie porzgdku oraz
przestrzegania przez uzytkownikdéw regulaminu strony www, forum internetowego, listy dyskusyjnej,
serwisu spotecznosciowego. Moderator zazwyczaj posiada dostep do narzedz technicznych, ktore
umoZliwiajg mu zarzgdzanie trescig i kontami uzytkownikow na poziomie wyzszym niz zwykli uczestnicy
danego serwisu (np. edytowanie lub usuwanie komentarzy i internetowych postow, blokowanie kont
uzytkownikéw). Naruszenia regulaminu lub inne watpliwosci dotyczace tresci publikowanych na danej
witrynie w pierwszej kolejnosci nalezy zgtasza¢ do moderatora.

(forum internetowe, strona www, strona internetowa, regulamin, komentarze, lista dyskusyjna, serwis
spotecznosciowy, portal)

Mowa nienawisci (ang. hate speech)

Zniewazenie, pomawianie lub rozbudzanie nienawisci wobec osoby, grupy 0sob lub innego wskazanego
podmiotu. Mowa nienawisci jest narzedziem rozpowszechniania antyspotecznych uprzedzen
i dyskryminadji ze wzgledu narozmaite cechy, takie jak: rasa (rasizm), pochodzenie etniczne (ksenofobia),
narodowosc¢ (szowinizm), ptec (seksizm), tozsamosc ptciowa (transfobia), orientacja psychoseksualna
(homofobia), wiek (ageizm), swiatopoglad religijny (antysemityzm, chrys@anofobia, idamofobia).

(hate speech, nienawisc, dyskryminaga, szkodliwe tresci, ksenofobia, rasizm, szowinizm, homofobia,
antysemityzm, hejt, nielegalne tresci, Dyzurnet.pl, hotline)
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Media, ktore stanowig potgczenie kilku i roznych form przekazu informacji (np. dzwiek, wideo,
animacja, tekst) w celu dostarczania odbiorcom informadji lub rozrywki. Termin ,mul@media’
ma réwniez zastosowanie w mediach elektronicznych stuzacych do rejestrowania oraz odtwarzania
tresci mul@medialnych.

(edukacja medialna, media literacy, nowe technologie, tablica mul&@nedialna)

Nadmierne korzystanie z internetu

Coraz powszechniejsze zawisko dotyczace spedzania w Internecie znacznej ilosci czasu co moze
powodowaC niekorzystne konsekwencje w Zyciu spotecznym, w nauce oraz w pracy. Czestymi
objawami nadmiernego korzystania z sieci jest niedosypianie, brak regularnych positkéw, zaburzenia
w dotychczasowych aktywnosciach oraz w relacjach z przyjaciétmi, rodzing itp.

(dysfunkcyjne korzystanie z internetu, infoholizm, siecioholizm, fonoholizm, uzaleznienie od internetu,
naduzywanie internetu, kompulsywne korzystanie z internetu, uzaleznienie od komputera)

Naukowa i Akademicka Se¢ Komputerowa prowadz dziatalnos¢ naukowg i badawczo-wdrozeniowg
w dziedznie sieci teleinformatycznych. W strukturach instytutu dziata zespdt CERT Polska powotany
w celu reagowaniana zdar zenia naruszajgce bezpieczenstwo w sieci internet. NAK prowadz takze rejestr
domeny ,,.pl”, a jako operator telekomunikacyjny oferuje innowacyjne rozwigzania teleinformatyczne.
Waing role petni rowniez dziatalnos¢ edukacyjna i popularyzacja. W Akademii NAK prowadzone
sg szkolenia dla | rm i instytugji ze szczegdlnym uwzglednieniem tematyki bezpieczenstwa ICT.
Qd lat realizowane sg projekty promujgce bezpieczne korzystanie znowych technologii i internetu wsrod
dzieci i mtodziezy. Od 2005 roku NAXK jest koordynatorem Polskiego Centrum Programu Sifer Internet.
W ramach PCPY w NAXK funkcjonuje Dyzurnet.pl, punkt kontaktowy, ktéry przyjmuje zgtoszenia
dotyczace nielegalnych tresci w internecie.

(bezpieczny internet, Dyzurnet.pl, CERT Polska, bezpieczeristwo dzieci w sieci, domena, .pl)

Maty, przenosny komputer osobisty, zazwyczaj lzejszy od laptopa. Przeznaczony jest gtéwnie
do przeglgdania internetu, aplikacji online, pracy w podrézy.

(nowe technologie, urzadzenia mobilne, komputer osobisty)

Netykieta

2hior zasad okresdlajgcy wiasciwe zachowania w internecie np.. (nie pisania wielkimi literami
— Co jest synonimem krzyku).

(regulamin, moderator, moderacja, serwis spotecznosciowy, fora dyskusyjne, hejt, hejeng, Nsjim, mowa
nienawisci, trollowanie, rolling, troll)
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Hektroniczna forma biuletynu, czasopisma rozsytanego za pomocg poczty elektroniczne]
do prenumeratorow.

(komunikacja internetowa, poczta elektroniczna, Web 2.0, nowe technologie)

Nazwa uzytkownika pozwalajgca na logowanie sie do réznych ustug internetowych bez upubliczniania
Swojego imienia/ nazwiska

(nazwa uzytkownika, username)

Ochrona rodzicielska

Zobacz | Itr rodzicielski

Ferwotnie on-line z ang. co znaczy: na linii — zwykle status osoby, serwera lub innego podmiotu
2wigzanego z dostepem do internetu, ktéry informuje o dostepnosci — aktywnosci. Przeciwienstwem
trybu online jest tryb on ine.

(na linii, aktywny w sieci, on) ine, surfowac)

Open source

Odtam ruchu wolnego oprogramowania, ktory proponuje nazwe open source soOware jako alternatywng
dla free soOware, gtéwnie z przyczyn praktycznych, a nie | lozo] cznych. Otwarte oprogramowanie
to oprogramowanie, ktérego licencja pozwala na legalne i nieodptatne kopiowane, zarowno kodu
wynikowego jak i zZrodtowego oraz na dowolne mody| kacje kodu zrédtowego.

(free soOware, open source movement, free soOware, otwarte oprogramowanie)

Bardzo maty, przenosny komputer osobisty (mniejszy od laptopa, czy tez netbooka), ktéry bez problemu
miesci sie w dtoni lub kieszeni. (ang. palm — dton, top —na wierzchu).

(nowe technologie, urzadzenia mobilne, komputer kieszonkowy, komputer osobisty, notatnik
elektroniczny)

Model komunikacji w sieci zapewnigjgcy wszystkim hostom te same uprawnienia, w odréznieniu
od architektury klient — serwer. Najpopularniejszym przyktadem modelu P2P sg programy
do bezposredniej wymiany plikbw w internecie.

(P2P compuéng, program do wymiany plikow, host)
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Metoda oszustwa komputerowego polegajgca na podszywaniu sie pod inng osobe lub instytucje w celu
wytudzenia danych badz pozyskania korzysci (np. danych logowania, szczegotow karty kredytowej itp.).
Jest to atak oparty natzw. inzynierii spoteczne.

(sogotechnika, wytudzenie, CERT Polska, cyberbezpieczeristwo, zagroZenia internetowe, bankowosc
elektroniczna, oszustwo internetowe, przestepczos¢ komputerowa, spam, ztosliwe oprogramowanie,
2espot abuse)

Poczta elektroniczna

Ustuga internetowa stuzgca do przesytania wiadomosci tekstowych, tzw. listow elektronicznych.

(e-poczta, e-mail, mejl, electronic mail, e-mail)

Polskie Centrum Programu Safer Internet (PCPSI)

Powotane zostato w 2005r. w ramach programu Komigji Europejskiej Safer Internet, aobecnie funkcjonuje
w ramach programu Connec@ng Europe Facility. Tworzg je Fundacja Dzieci Niczyje (FDN) oraz Naukowa
i Akademicka Se¢ Komputerowa (NAK). Centrum podejmuje szereg kompleksowych dziatan na rzecz
bezpieczenstwa dzieci i mtodziezy korzystajagcych zinternetu i nowych technologii. W ramach Polskiego
Centrum Programu ,, Safer Internet” realizowane sg 3 projekty: Saferinternet.pl, Pomoc telefoniczna
i online - telefon zaufania dla dzieci i mtodziezy 116 111 oraz telefon dla rodzicow i nauczycieli
w sprawach bezpieczenstwa dzieci 800 100 100 oraz Dyzurnet.pl (punkt kontaktowy, tzw. hotline,
do ktérego mozna anonimowo zgtasza¢ przypadki wystepowania w internecie tresci zabronionych
prawem takich, jak pornogral a dziecieca, pedo] lia, tresci o charakterze rasistowskim i ksenofobicznym).

(NASK PCPS, Safer Internet, Connecéng Europe Facility, B, Dyzurnet.pl, telefon zaufania, tel. 116 111,
tel. 800 100 100)

Prawa autorskie

Ogot praw przystugujacych autorowi utworu, pomystu, dzieta upowazniajgcych autora do decydowania
0 uzytkowaniu swojej wtasnosci intelektualnej i czerpaniu z niej korzysci | nansowych.

(copyright, licencja crea@/e commons, creaB/e commons, G0

PRO-ANA

Syl zycia polegajacy na dazeniu do doskonatosci, za jakg uwaza sie wychudzong | gure. Ana pochodz
od stowa anorekga, czyli zaburzenia odzywiania polegajgcego na patologicznym gtodzeniu se.
Pro-ana promuje anorekge i jest bardzo aktywny w Internecie, popularny szczegélnie wsrdd dziewczat,
ktére odchudzajac sie zaktadajg blogi. Znakiem rozpoznawczym jest dekalog pro-ana, ktéry rozpoczyna
sie hastem: ,, Jesli nie jestes szczupta, to znaczy, ze nie jestes atrakcyjna’, promotorzy pro-ana czesto
postugujg sie symbolami motyli.

(porcelanowe motyle, szkodliwe tresci, ryzykowne zachowania, anorekga, telefon zaufania, tel. 116 111,
tel. 800 100 100)
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Zbiér informagji 0 uzytkowniku budujacy jego tozsamos¢w spotecznosciach internetowych (naportalach,
w komunikatorach, czatach, grach internetowych). Pro] le, w zalenosci od zastosowanych ustawien,
moga byc¢ publiczne badz prywatne.

(prywatnosc online, nick, login, ochrona danych, bezpieczenistwo danych, serwis spotecznosciowy,
portal spotecznosciowy, blog, viog, bloger, vioger, proj | internetowy)

Program antywirusowy

To programy, ktore przeciwdziatajg programom szpiegujgcym lub wirusom poprzez skanowanie
wszystkich pobieranych przez komputer plikéw i blokowanie tych, ktére mogg zagrazac uzytkownikowi.

(program antyspyware, antywirus, wirus, cyberbezpieczeristwo, CERT Polska, ztosliwe oprogramowanie)

Prywatnos¢

To prawo przystugujgce kazdemu cztowiekowi. W kontekscie internetowym méwimy o umiejetnosci
dbania o ochrone swoich danych, wiasciwego kontrolowania umieszczanych przez siebie oraz
publikowanych przez innych informacji na nasz temat.

(ochrona danych, bezpieczenstwo danych, prywatnosc online, serwis spotecznosciowy, portal
spotecznosciowy, proJ | internetowy, dane osobowe, hasto, ryzykowne zachowania, zagroZenia
internetowe, cyberprzemoc)

Przegladarka internetowa

Program komputerowy wykorzystywany do ogladania stron internetowych. Do ngjbardziej popularnych
przegladarek internetowych nalezg Google Chrome, Mozlla Frefox, Internet Explorer, Safari. Najnowsze
werge przegladarek zawierajg zaawansowane funkcje kontroli rodzcielskiej.

(przegladarka www, wyszukiwanie informagji, internet)

Zespot pogladow gtoszgeych teze o nieréwnosci ludz, a wynikajgca z nich ideologia przyjmuje wyzszos¢
jednych ras nad innymi. Przetrwanie rasy ,wyzszej” staje sie wartoscig nadrzedngi z ragji swej wyzszosci
dazy do panowania nad rasami nizszymi, aw wergji skrajnej do ich eliminagji. Nawotywanie do nienawisci
rasowej oraz zniewazanie ze wzgledu na pochodzenie rasowe penalizowane jest w Polsce na podstawie
art. 256 i 257 kk.

(Dyzurnet.pl, hotline, nielegalne tresci, szkodliwe tresci, mowa nienawisci, hejt, hate speech, moderacja,
moderator, administrator, zespot abuse)
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Forma wykorzystania seksualnego, ktorego celem jest pozyskanie materiatbw pornogral cznych
lub ustug seksualnych na drodze szantazu wobec o] ary. Czesto sprawca szantazu pozyskuje materiaty
pronogra) czne o] ary w wyniku sekséhgu i zmusza o] are do przestania kolejnych materiatow
lub poddania sie aktom seksualnym.

(prywatnos¢ online, sextor@n, ochrona danych, seks@nhg, cyberprzemoc, tresci pornogral czne,
ryzykowne zachowania, telefon zaufania, tel. 116 111, tel. 800 100 100, materiaty przedstawigjgce
seksualne wykorzystywanie dziecka, CSAM, hotline, Dyzurnet.pl)

Potocznie jest to komputer udostepnigjgcy zasoby innym komputerom podtgczonym do sieci. Zasobami
mogag by¢ miedzy innymi strony internetowe (serwer WWW), poczta e-mail (serwer pocztowy), bazy
danych (serwer baz danych).

(serwer www, WWW, serwer pocztowy, siec, serwerownia, internet)

Serwis spotecznosciowy

Serwis internetowy, ktory istnieje w oparciu 0 zgromadzong wokot niego spotecznosc internautow.
Tworzy tak zwane media spotecznosciowe (ang. social media). Najpopularniejszy portal spotecznosciowy
obecnie to Facebook, wczesniej Myspace, a w Polsce nk.pl (dawniej nasza-klasa.pl)

(portal spotecznosciowy, prof | internetowy, prywatnosc online, social media, Web 2.0, Facebook, nk.pl)

Zawisko dotyczace przesytaniaza pomocg komputera oraz urzgdzen mobilnych zdostepem do internetu
swoich zdje¢, wiadomosci o seksualnym charakterze lub tez samodzelnie wykonanych materiatow
video. Problem sexéhgu obejmuje wszystkie grupy wiekowe, jednak proceder ten jest najbardziej
popularny i niebezpieczny wsrdd nastolatkow (wynika to z popularnosci i umiejetnosci korzystania
znowych technologii, atakze typowego dla okresu dojrzewania zainteresowania sprawami seksualnymi).
Zagrozenie sexéngu zwigzane jest z niebezpieczenstwem upublicznieniai rozpowszechniania prywatnego
materiatu przezodbiorcow np. erotycznego pokazu. W niektorych przypadkach wytwar zanie, przesytanie
lub publiczne udostepnianie moze by¢ nielegalne (patrz pornogral a dzieciecai cyberprzemoc) aczasem
moze nawet prowadzi¢ do pozyskiwania korzysci materialnych zwigzanych ze sprzedazg materiatdw.

(erotyka, erotykadzecieca, tresci pornogral czne, pornogral adzecieca, cyberprostytucgja, niebezpieczne
zachowania, ryzykowne zachowania, cyberprzemoc, Dyzurnet.pl, tel. 116 111, tel. 800 100 100, telefon
zaufania)
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Przenosne urzgdzenie telefoniczne tgczace w sobie funkcje telefonu komorkowego i komputera
kieszonkowego. Herwsze smarnony powstaty pod koniec lat 90., a obecnie tgczg funkcje telefonu
komérkowego, poczty elektronicznej, przegladarki sieciowej, pagera, GPS jak rowniez cyfrowego
aparatu fotogral cznego i kamery wideo.

(smartphone, telefon komorkowy, urzadzenia mobilne, nowe technologie, wyszukiwarka)
Niechciane lub niepotrzebne wiadomosci elektroniczne.

(poczta elektroniczna, CERT Polska, zagroZenia internetowe, serwisy spotecznosciowe, wirus,
przestepczos¢ komputerowa, phishing, robak, kon trojanski, trojan, malware, ztosliwe oprogramowanie,
zespot abuse, oszustwo internetowe)

Zobacz cyberstalking

Strona internetowa

Dokument HTML udostepniony w internecie przez serwer WWW. Po stronie urzadzenia dotepowego
uzytkownika, strona WWW jest otwieranai wyswietlana za pomoca przegladarki internetowe).

(strona www, web page, witryna internetowa, domena)

Analogiczna czynnos¢ do przetagczania kanatdbw w telewizi. Przegladanie stron internetowych
w poszukiwaniu ciekawych dla nas programéw lub informadji.

(sur] ng, wyszukiwanie informagji, przeglgdarka www, przeglgdarka internetowa, internet, siec)

Przenosny komputer wiekszy niz smarnon, ktérego gtowng whasciwoscig jest posiadanie duzego ekranu
z zastosowang technologig Mul©&Touch. Tablety nie posiadajg | zycznej klawiatury, uzytkownik postuguje
sie klawiaturg wirtualng, dotykajac ekran bezposrednio.

(ipad, komputer, nowe technologie, urzadzenia mobilne)
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Tablica multimedialna

Inaczej tablicainteraktywna, urzadzenie, ktore przypomina duzy biaty monitor lub tablice, ktérareaguje
nadotykiumoZiwiawspotdziatanie zpodtgczonymdoniej komputeremorazprojektoremmul@medialnym.
W zaleznosci od technologii, w ktorej tablica zostata wykonana, mozna uzywac specjalnego piora
lub dtoni. Osoba korzystajgca z tablicy moze za jej pomocg obstugiwac dowolny program uruchomiony
w komputerze. Interaktywna tablica zazwyczaj dysponuje tez wiasnym spegjalistycznym
oprogramowaniem, ktore umoZiwia przygotowanie zasobéw do wykorzystania podczas lekdji
Czy prezentagji.

(tablica interaktywna, edukacga medialna, kompetencje medialne, media literacy, umiejetnosci
elektroniczne)

Telefon komadrkowy

Telefon dziatajacy w oparciu o telefonie komorkowa, czyli urzadzenie telekomunikacyjne umoziwigjace
bezprzewodowe potaczenia pomiedzy uzytkownikami.

(komorka, urzadzenie mobilne)

Telefon zaufania

Linia telefoniczna przeznaczona do $wiadczenia pomocy, wsparcia 0sobom potrzebujgcym przez osoby
przygotowane do udzelania takiej pomocy — moga to by¢ psychologowie, terapeuci itp. Telefon zaufanie
moze by¢ przeznaczony dla 0sob z np.: problemem dotyczacym naduzywania srodkéw odurzajgcych,
0] ar przemocy itp.

(tel. 116 111)

Telefon zaufania dla dzieci i mtodziezy 116 111

Ogolnopolski, bezptatny i anonimowy telefon zaufania przeznaczony dla dzieci i mtodziezy, czynny 7 dni
w tygodniu od godziny 12 do 22. Dostepny jest pod zharmonizowanym w Europie numerem 116 111,
potgczenie nie jest widoczne na rachunkach ani na billingach wiekszosci sieci. Numer ma docelowo
dziata¢ we wszystkich krajach Unii Europejskiej.

(telefon zaufania, tel. 116 111)

Tresci nielegalne

Tresci internetowe, ktére tamig prawo krajowe lub namawigjg do jego tamania. Najczesciej
sgtotresci szerzgce rasizm, faszyzmi ksenofobig oraz tresci pornogral czne zudziatem osoby matoletnie),
ale odnosi¢ sie mogg do kazdej informagji, ktorej upublicznienie moze by¢ nielegalne (np. dane osobowe).

(zagrozenia internetowe, Dyzurnet.pl, hotline, CERT Polska, prywatnosc online, tresci pornogral czne,
moderacja, administrator, kontrola rodzcielska, | Itr rodzcielski, regulamin, ryzykowne zachowania,
materiaty przedstawigjgce seksualne wykorzystywanie dziecka, CSAM)
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Tresci pornograficzne

W polskim prawie nie istnieje de] nicja terminu ,tresci pornogral czne”. Ocena zalezy wiec od sgdu,
ktéry moze powotac w tej sprawie biegtego (np. seksuologa). De| niujac termin ,tresci pornogral czne”
lub ,pornogra) @ zwraca sie uwage na element subiektywny (czyli na zamiar tworcy) oraz obiektywny
(czyli odnoszacy sie do samej tresci oraz skutkow jej odbioru). Polski Kodeks karny reguluje obroét
niektorymi rodzajami materiatdw pornogra) cznych. Jednym z nagjwamiejszych z punktu widzenia
ochrony dzieci i mtodziezy przed szkodliwymi tresciami jest art. 200 83, ktory zabrania prezentowania
tresci pornogral cznych dzieciom do lat 15.

(zagroZenia internetowe, moderacgja, administrator, kontrola rodzicielska, | Itr rodzicielski, regulamin,
Dyzurnet.pl, hotline, materiaty przedstawigjgce seksualne wykorzystywanie dziecka, CSAM)

Tresci szkodliwe

Tresci szkodliwe to takie, ktére mogg wywota¢ negatywne emocje u odbiorcy, tresci promujgce
niebezpieczne zachowania i dlatego sg nieodpowiednie dla dzieci. Do szkodliwych tresci zalicza sie
m.in: tresci obrazujgce przemoc, obrazenia | zyczne badz Smier¢ (np. zdjecia/] Imy prezentujgce o] ary
wypadkow), okrucienstwo wobec zwierzat, tresci nawotujgce do samookaleczen lub samobdjstw,
zachowan szkodliwych dla zdrowia czy zazywanie niebezpiecznych substangji; tresci dyskryminacyjne,
zawierajgce postawy wrogosci a nawet nienawisci; tresci pornogral czne.

Tresci te nie muszg by¢ zabronione przez prawo krajowe lub regulamin serwisu internetowego, jednak
zalecasie, abytresci ktore nie sg przeznaczone dlaosob ponizej 18 roku zyciaopatrzone byty ostrzezeniem
oraz wyrazng informacjg o ich charakterze.

(zagroZenia internetowe, moderacja, szkodliwe tresci, administrator, kontrola rodzcielska, | Itr
rodzcielski, regulamin, Dyzurnet.pl, hotline, ryzykowne zachowania)

Trollowanie

Nieprzyjazne zachowania wobec innych uzytkownikdw internetu, ktére majg na celu przeszkodzenie
w prowadzonej dyskugji.

(troll, netykieta, fora dyskusyjne, serwisy spotecznosciowe, czat, chat, moderator, moderaga, hejt,
hejtowanie, szkodliwe tresci)

Troll parenting

Publikowanie przez rodzicw i opiekundw w internecie wizerunku dziecka w osmieszajgcym czy wrecz
kompromitujgcym kontekscie.

(cyberprzemoc, osmieszenie, prywatnosc dziecka, prywatnosc online, ryzykowne zachowania, szkodliwe
tresci)
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Urzadzenie mobilne

Przenosne urzadzenie elektroniczne pozwalajgce na przetwarzanie, odbieranie oraz wysytanie danych
bez koniecznosci utrzymywania przewodowego potaczenia z Siecia.

(tablet, smarnon, komputer przenosny, notebook, netbook, palmtop, laptop, wil )

Ustuga geolokalizacji

Zobacz geolokalizacja

Uwodzenie dzieci online

Proces, podczas ktorego dorosty przygotowuje dziecko do wykorzystania seksualnego (réwniez
do pozyskania materiatdbw pornogral cznych).

(niebezpieczne kontakty, tresci pornogral czne, ryzykowne zachowania, telefon zaufania, tel. 116 111, tel.
800 100 100, child grooming, erotyka dziecieca, materiaty przedstawiajgce seksualne wykorzystywanie
dziecka, CSAM)

Uzaleznienie

Zobacz: nadmierne korzystanie z internetu.

Rodzaj bloga internetowego, ktérego zasadniczg tres¢ stanowig pliki | Imowe (VODcast) publikowane
przez autora w kolejnosci chronologicznej. Hiki udostepniane sg do odtwarzania w technologii
video-streamingu lub do pobrania na komputer uzytkownika — goscia i widza wideobloga. Viogerzy
publikujg swoje ] Imy gtéwnie w serwisie YouTube oraz Dailymo&on.

(videoblog, blog, wideoblog, vioger, Web 2.0, bloger)

Potoczne okredlenie serwisow internetowych, powstatych po 2001, w ktorych dziataniu podstawowg
role odgrywa tres¢ generowana przez uzytkownikow danego serwisu.

(serwis spotecznosciowy, portal spotecznosciowy, uzytkownik internetu, blog, bloger, viog, vioger,
mikroblog)

Potoczne okredlenie zestawu standardéw stworzonych do budowy bezprzewodowych sSeci
komputerowych. Technologia wi] umoZiwia korzystanie z internetu bez dodatkowej infrastruktury
posiadaczom urzadzeh mobilnych (bez uzyciatransferu danych zpakietow od operatorow komaorkowych).
Obecnie darmowy dostep wi] udostepniany jest przez hotele, kawiarnie restauracje, jak rowniez
w publicznej przestrzeni miejskig).

(Sec bezprzewodowa, internet mobilny, urzgdzenia mobilne, sec, internet, wif )
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Wielojezyczna encyklopedia internetowa dziatajgca w oparciu 0 zasade otwartej tresci. Funkgjonuje
wykorzystujgc oprogramowanie MediaWiki wywodzace sie z koncepcji WikiWikiWeb, umoZiwiajgce
edycje kazdemu uzytkownikowi odwiedzajgcemu strone i aktualizacie jej tresci.

(wikiwikiweb, wolna encyklopedia, Web 2.0, wyszukiwanie informacji)

Wirtualna prostytucja

Zobacz Cyberprostytucja.

Program komputerowy posiadajgcy zdolnos¢ powielania sig, tak jak prawdziwy wirus, stad jego nazwa.
Wirus do swojego dziatania potrzebuje i wykorzystuje system operacyjny, aplikacje oraz zachowanie
uzytkownika komputera.

(zagroZenia internetowe, CERT Polska, antywirus, program antywirusowy, spam, 0SzZustwo internetowe,
oszustwo komputerowe, cyberzagrozenia)

Wykluczenie cyfrowe

Termin stosowany do okredlenia roznicy miedzy tymi osobami i spoteczenstwami, ktére majg dostep
do technologii informacyjnych, atymi ktére takiego dostepu nie maja.

(przepasc cyfrowa, cyfrowy imigrant, cyfrowy tubylec, réznica pokoleniowa)

Wyszukiwarka

Narzedze internetowe pozwalajgce na przeszukiwanie stron internetowych pod katem danej informagji,
ktorg chcemy znalez€ np.: google, bingo.

(przegladarka internetowa, przegladarka www, infoholizm, surfowanie, siec, internet)

Zagrozenia internetowe

Roznego typu niebezpieczenstwa, zarowno technologiczne jak rowniez spoteczne, na ktére narazony
jest uzytkownik internetu.

(cyberprzestepczosc, cyberprzemoc, mowa nienawisci, wirus)

Zespot Abuse

Dedykowany zesp6t pracownikdw zajmujagcy sSie bezpieczenstwem danej witryny lub serwisu
internetowego.

(zespot ds. przeciwdziatania naduzyciom, moderacja, moderator, administrator, Dyzurnet.pl, CERT Polska)
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Zniestawienie

Wystepek polegajacy ha pomdwieniu innej osoby, grupy osdb, instytucji, osoby prawnej lub jednostki
organizacyjnej nie majgcej osobowosci prawnej o takie postepowanie lub wiasciwosci, ktére mogg
ponizy¢ jg w opinii publicznej lub narazi¢ na utrate zaufania potrzebnego dla danego stanowiska,
zawodu lub rodzaju dziatalnosci. Zniestawienie, pomdéwienie (art. 212 kK) jest przestepstwem sciganym
Z oskarzenia prywatnego, nalezy wiec z zabezpieczonymi dowodami zgtosi¢ sprawe do prokuratury
lub na poligje. Tresci mozna zgtosi¢ réwniez do moderacji serwisu wraz z wnioskiem o ich usuniecie.

(cyberprzemoc, zagrozeniainternetowe, moderacja, moderator, pomowienie, obmowienie, 0szczerstwo,
cyberprzestepczosc)

Obraza lub obelga. Polega na zniewazaniu gestem, stowem lub obrazem innej osoby. Zniewaga (art. 216
kK) jest przestepstwem sciganym z oskarZenia prywatnego nalezy wiec z zabezpieczonymi dowodami
zgtosi¢ sprawe do prokuratury lub na policje (zobacz Cyberprzemoc). Tresci mozna zgtosié rowniez
do moderagji serwisu wraz z wnioskiem o ich usuniecie.

(cyberprzemoc, zagroZenia internetowe, cyberprzestepczosc, moderacja, moderator, obraza, obelga)

Zatacznik nr 2. Stownik najwazniejszych pojec zwigzanych z uzytkowaniem sieci opracowany zostat
w projekcie ramach zadanianr 1., Integracja istniejgcych materiatdw na temat bezpiecznego korzystania
z Internetu”. Wiecej informagji na stronie projektu: www.bezpiecznyinternet.edu.pl.

Opracowanie autorstwa: Julia Gursztyn, Martyna Rdzycka, Anna Rywczynska
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Ankieta dotyczaca infrastruktury

Zaleca sie aby placdwka cyklicznie dokonywata przeglad poziomu bezpieczenstwa. W efekcie,
raport z takiego przeglagdu stanowit by potwierdzenie (deklaratywne) spetniania wymagan poziomu
minimalnego, podwyzszonego badz profegonalnego.

Na poziomie minimalnym przeglad dokonywany bytby raz do roku.

Na poziomie podwyzszonym oraz profegonalnym - dwa razy do roku.

Dziatania audytowe

Na poziomie profegonalnym, oprécz wewnetrznego przegladu dwa razy do koku zaleca
sie dokonywania zewnetrznego audytu bezpieczenstwa—raz nadwalata. Powinien temu towar zyszy¢
techniczny audyt, o ktérym mowa w opisie charakterystyki poziomu profegonalnego.

W ramach dokonywania wewnetrznych przegladow nalezy oprécz potwierdzenia istnienia
odpowiednich elementow infrastruktury zawrze¢ takze informacje o wydatkach poniesionych
na infrastrukture (w tym na elementy zwigzane z bezpieczenstwem IT, sposdb administrowania
infrastrukturg), zauwazonych incydentach i zagrozeniach oraz podjetych srodkach zaradczych.

Procedura postepowania w przypadku zauwazonych brakéw

Niewystarczajagcy budzet na bezpieczng infrastrukture IT, brak zasobéw technicznych (jedli
wystepuje jako wniosek z raportu w dwoch kolejnych raportach) powinien by¢ przedmiotem dziatan
strukturalnych, takich jak: zewnetrznaanaliza problemu oraz dziatania w celu zapewnienia wyzszego
budzetu bgdz optymalizacji wydatkowanych srodkéw przez placdwke.
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Polityka bezpieczenstwa

Polityka bezpieczenstwa IT powinna by¢ o] cainym dokumentem, zatwierdzonym przez kierownika
danej placdéwki. Powinna opisywa¢ podejscie kierownictwa do zapewniania odpowiedniego poziomu
bezpieczenstwa poprzez. stosowanie zabezpieczen technicznych, istnienie regulaminbw korzystania
z infrastruktury IT, procesdw administrowania infrastrukturg i monitorowania stanu bezpieczenstwa,
procedur reagowania na pojawiajgce sie incydenty zagrazajgce lub naruszajgce bezpieczenstwo, atakze
powinna odnosi¢ sie do ustawowych obowigzkow zapewniania bezpieczenstwa (np. ustawa o ochronie
danych osobowych).

Zalecenia odnoscie tresci dokumentu polityki bezpieczeAstwa

Dokument powinien zawieraC wytgcznie przydatne informacje. Nalezy unikaC tworzenia,
badz akceptowania dokumentéw, ktorych jedyng rolg bedzie spetnienie formalnego obowigzku
posiadaniapolityki. Dokument polityki zatwierdzadyrektor szkoty i ponosi odpowiedzialnos¢ zawdrazanie
I przestrzeganie polityki. Rekomenduje sie, aby dokument polityki byt wzorowany na standardze
PN-ISOYIEC27001:2013.

Zalecenia odnosnie dostawcy Internetu —wytyczne do tresci polit yki:

* Czy dostawca jest na liscie UKE — rejestr przedsiebiorcow telekomunikacyjnych
(hZps//www.uke.gov.pl/martal ?p=2)?

* Jkie zapewnia gwarancje niezawodnosci (SLA)?

* Czyistniejg zapisy co do postepowania w przypadkach zagrazajgcych bezpieczenstwu: kontakt e-mail,
telefoniczny, formularz na stronie?

Zalecenia odnosnie infrastruktury:

W zalemosci od zatozonego poziomu bezpieczenstwa (minimalny, podwyzszony, profegonalny) nalezy
udokumentowac elementy architektury IT, ktére sg wykorzystywane (wraz z funkcjami bezpieczenstwa
jakie petnig). Kazdy z elementéw powinien mie¢ przypisanego opiekuna bgdz administratora.
W procedurach zakupowych sprzetu i ustug nalezy uwzgledni¢ wymogi bezpieczenstwa adekwatne
do zatozonego poziomu bezpieczenstwa IT placowki.

Zalecenia odnosnie uzytkowania infrastruktury i zasobéw

W polityce powinno znalez¢ sie odwotanie do regulaminu korzystania z sieci. Regulamin zas powinien
odpowiednio, szczegotowo opisywaé zasady, ktére mozna nazwaC zasadami higieny korzystania
zinfrastruktury IT oraz dzatania uprawnione, a takze niezgodne z regulaminem.

Ewaluacja i zmiany

Polityka bezpieczenstwa powinna zaktadac cykliczng ewaluacje poziomu bezpieczenstwa (zatacznikiem
powinna by¢ ankieta ewaluacyjna), a takze tryb wprowadzania mody| kagji.

87



Podnoszenie swiadomosci bezpieczenstwa

Dokument polityki powinien opisywac konkretne sposoby podnoszenia swiadomosci bezpieczenstwa
w odniesieniu do kadry placowki, ale tez uczniow.

Szkolenia i ich czestotliwosé

Zaleca sie, by szkolenia dla kadry odbywaty sie co najmniej raz w roku. Jedli chodz o uczniéw, nalezy
w polityce opisa¢ w jaki sposob informacje zwigzane z bezpieczenstwem bedg im przekazywane
(na lekgjach, stronie startowej portalu szkolnego, plakatach), a takze w jaki sposob szkota bedze
uczestniczyta w kampaniach zwigzanych z bezpieczenstwem (np. Dzien Bezpiecznego Internetu,
BEuropejski Miesigc Bezpieczenstwa Cyberprzestrzeni, itp.).

[
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Regulamin powinien odpowiednio szczegotowo opisywac zasady tzw. higieny korzystaniazinfrastruktury
ITi dziatania uprawnione oraz niezgodne z regulaminem. Regulamin powinien tez wskazywac procedury
postepowania, a takze pewien zestaw sankdji, w przypadku tamania regulaminu. Zbiér zasad mozna
podzieli¢ na dwa dokumenty: regulamin dla kadry oraz regulamin dla uczniéw.

W ramach zapewnienia higieny bezpieczehstwa—w regulaminie nalezy zawrze¢ zalecenia do stosowania
przez uczniow i nauczycieli podstawowych zasad bezpieczenstwa przy korzystaniu z systemow
cyberprzestrzeni (jako element pro] laktyki) odnosnie takich zagadnien jak:

polityka hasel i jej stosowanie,

uwierzytelnianie dwusktadnikowe jako zalecana forma podwyzszonego bezpieczenstwa,
bezpieczne zachowania w codziennej praktyce,

nie klikanie w nieznane linki,

nie otwieranie podejrzanych zatgcznikow,

stosowanie kopii zapasowych or -line (w migjscu innym niz oryginat),

zgtaszanie zagrozen i incydentow.

Reagowanie na pojawigjgce se zagrozenia | zdarzenia jest istotnym elementem postepowania
uzytkownika.

Jest konieczne aby w placowce istniata procedura reagowania na zagrozenia techniczne i incydenty.
Powinna ona by¢ spdjna z procedurg zgtaszania cyberzagrozen spotecznych. Mamy tu do czynienia
ze zgtaszaniem zauwazonych zagrozen czy naruszen bezpieczenstwa przez uzytkownikéw
do okreslonego punktu w placowce. Nastepnie mogg nastgpi¢ dalsze etapy reagowania w postaci
zgtoszenia incydentu przez uprawnione osoby danej placéwki oswiatowe] do organdéw $cigania,
zespotow reagowania typu CERT, w szczegdlnosci do zespotu bezpieczenstwa dostawcy Internetul.

Istotnym elementem procedury powinna by¢ dokumentacja: rejestrowanie wszystkich przypadkéw,
zabezpieczanie sladéw i dowoddw, dokonanie opisu zdarzenia.

Uzytkownicy powinni by¢ cyklicznie edukowani w zakresie reakcji naincydenty oraz trybach zgtaszania
—zgodnego z procedura.

Odpowiednie stuzby w placéwce powinny zapewni¢ wyciggniecie wnioskéw z pojawiajgcych
Sie zdarzen zagrazajgcym bezpieczenstwu IT, rekomendowanie dziatan proj laktycznych.

Kierownictwo placéwki powinno by¢ informowane na biezgco o powaznych incydentach
bezpieczenstwa oraz powinno otrzymywac okresowe raporty ze wszystkich przypadkow naruszen.
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Data
DOKUMENTACJA PROCEDURY INTERWENCYJNEJ ZASTOSOWANEJ W PLACOWCE

Nr

1. Sposob zgtoszenia
o Posredni

o Bezposredni

2. Data Przyjecia z8l0oSzZeNIa: ... ...c.ciiiiii i ———————————————————

3. Osoby uczestniczace
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7. Plan monitoringu zdarzenia.

Zataczniki

Przyktadowe zatgczniki:

» Notatki zrozmow z uczestnikami zdarzenia
o Zrzuty ekranu zdn. ...

» Tresc korespondencji SIS email

* Kopia wnioskow/ zgtoszer do Sgdu Rodzinnego/ Poligji

Opracowanie dokumentacji zespot w sktadzie:
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Ogolnym aktem prawnym jest Ustawa z dnia 26 10. 1982 r. o postepowaniu w sprawach nieletnich.
Wspdtpraca z Policjg
Ustawa z dnia 26 10. 1982 r. o postepowaniu w sprawach nieletnich:

Art. 4. § 1. Kazdy, kto stwierdz istnienie okolicznosci swiadczgcych o demoralizagji nieletniego,
w szczegOlnosci naruszanie zasad wspoétzycia spotecznego, popetnienie czynu zabronionego,
systematyczne uchylanie sie od obowigzku szkolnego lub ksztatcenia zawodowego, uzywanie alkoholu
lub innych $rodkéw w celu wprowadzenia sie w stan odurzenia, uprawianie nierzadu, wtdczegostwo,
udziat w grupach przestgpczych, ma spoteczny obowigzek odpowiedniego przeciwdzatania temu,
a przede wszystkim zawiadomienia o tym rodzicéw lub opiekuna nieletniego, szkoty, sgdu rodzinnego,
Policji lub innego wtasciwego organu.

82. Kazdy, dowiedziawszy sie 0 popetnieniu czynu karalnego przez nieletniego, ma spoteczny obowigzek
zawiadomi¢ o tym sad rodzinny lub policje.

8§ 3. Instytucje panstwowe i organizacje spoteczne, ktore w zwigzku ze swa dziatalnoscig dowiedziaty
Sie 0 popetnieniu przez nieletniego czynu karalnego sciganego z urzedu, sg obowigzane niezwtocznie
zawiadomi¢ o tym sad rodzinny lub policje oraz przedsewzag¢ czynnosci niecierpigce zwitoki, aby nie
dopusci¢ do zatarcia sladéw i dowod6w popetnienia czynu.

Dodatkowo:
Ustawa z dnia 6 kwietnia 1990 r. o Policji
Art. 1 ust. 1 pkt. 3 Do podstawowych zadan Policji naleza:

3) inigowanie | organizowanie dzatari majgcych na celu zapobieganie popetnianiu przestepstw
i wykroczen oraz ziawiskom kryminogennym i wspotdziatanie w tym zakresie z organami panstwowymi,
samorzgdowymi i organizagiami spotecznymi;

Policja jest uprawiona do podejmowania programéw, kampanii, wspétpracy ze szkotami i innymi
jednostkami organizacyjnymi.

Wspdtpraca z sagdem rodzinnym
1) Ustawa z dnia 26 10. 1982 r. o postepowaniu w sprawach nieletnich:

Art. 4. § 1. Kazdy, kto stwierdz istnienie okolicznosci swiadczacych o demoralizagji nieletniego,
w szczegOlnosci naruszanie zasad wspoétzycia spotecznego, popetnienie czynu  zabronionego,
systematyczne uchylanie sie od obowigzku szkolnego lub ksztatcenia zawodowego, uzywanie alkoholu
lub innych $rodkéw w celu wprowadzenia sie w stan odurzenia, uprawianie nierzgdu, wtdczegostwo,
udziat w grupach przestgpczych, ma spoteczny obowigzek odpowiedniego przeciwdzatania temu,
a przede wszystkim zawiadomienia o tym rodzicow lub opiekuna nieletniego, szkoty, sadu rodzinnego,
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Policji lub innego wiasciwego organu.

2. Kaxdy, dowiedziawszy sie 0 popetnieniu czynu karalnego przez nieletniego, ma spoteczny obowigzek
zawiadomic o tym sad rodzinny lub Folicje.

8§ 3. Instytucje panstwowe i organizacje spoteczne, ktore w zwigzku ze swa dziatalnoscig dowiedziaty
sie 0 popetnieniu przez nieletniego czynu karalnego $ciganego z urzedu, sg obowigzane niezwtocznie
zawiadomic¢ o tym sad rodzinny lub Policje oraz przedsiewzig¢ czynnosci niecierpigce zwtoki, aby nie
dopusci¢ do zatarcia sladéw i dowod6w popetnienia czynu.

Wspdtpraca z poradnia psychologiczno-pedagogiczng

Rozporzadzenie Ministra Edukacji Narodowej z dnia 1 lutego 2013 r. w sprawie szczegétowych
zasad dziatania publicznych poradni psychologiczno-pedagogicznych, w tym publicznych poradni
specjalistycznych (Dz. U. z dnia 13 lutego 2013 r.)

Na podstawie art. 71 ust. 1 pkt 2 Ustawy zdnia 7 .09. 1991 r. o systemie o$wiaty (Dz. U. 22004 r. Nr 256,
poz. 2572, z pdn. zm.2)) zarzadza Sie, Co nastepuje:

§ 1. Publiczne poradnie psychologiczno-pedagogiczne, w tym publiczne poradnie spegjalistyczne, zwane
dale] "poradniami”, udzelajg dzieciom, od momentu urodzenia, i mtodziezy pomocy psychologiczno-
pedagogicznej oraz pomocy w wybor ze kierunku ksztatceniai zawodu, udzelajg rodzicom i nauczycielom
pomocy psychologiczno-pedagogicznej zwigzanej z wychowywaniem i ksztatceniem dzieci i mtodziezy,
a takze wspomagajg przedszkola, szkoty i placowki w zakresie realizacji zadan dydaktycznych,
wychowawczych i opiekunczych.

§ 2. Do zadan poradni nalezy:
1) diagnozowanie dzieci i mtodziezy,
2) udzielanie dzieciomimtodziezy orazrodzicom bezposredniej pomocy psychologiczno-pedagogiczney;
3) realizowanie zadan pro] laktycznych oraz wspierajgcych wychowawczg i edukacyjng funkcje
przedszkola, szkoty i placowki, w tym wspieranie nauczycieli w rozwigzywaniu problemoéw
dydaktycznych i wychowawczych;
4) organizowanie i prowadzenie wspomagania przedszkoli, szkét i placéwek w zakresie realizacgji zadan
dydaktycznych, wychowawczych i opiekunczych.

8 8. 1. Pomoc psychologiczno-pedagogiczna udzielana bezposrednio dzieciom i mtodziezy oraz rodzicom
polega w szczegdlnosci na:
1) prowadzeniu terapii dzieci i mtodziezy oraz ich rodzn;

2) udzelaniu wsparcia dzieciom i mtodziezy wymagajagcym pomocy psychologiczno-pedagogicznej
lub pomocyw wybor ze kierunku ksztatceniai zawodu oraz planowaniu ksztatceniai kariery zawodowey;
3) udzelaniu pomocy rodzicom w rozpoznawaniu i rozwijaniu indywidualnych potrzeb rozwojowych
I edukacyjnych oraz indywidualnych moZiwosci psycho) zycznych dzieci i mitodziezy oraz
W rozwigzywaniu problemoéw edukacyjnych i wychowawczych.
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2. Pomoc, o ktérej mowaw ust. 1, jest udzielana w szczegolnosci w formie:
1) indywidualnych lub grupowych zaje¢ terapeutycznych dla dzieci i mtodziezy;,
2) terapii rodzny;
3) grup wsparcia;
4) prowadzenia mediadji;
5) interwendji kryzysowey;
6) warsztatow;
7) porad i konsultadji;
8) wyktadow i prelekgj;

9) dziatalnosci informacyjno-szkoleniowe.

§ 9. 1. Realizowanie przez poradnie zadan, o ktérych mowa w § 2 pkt 3, polega w szczegdlnosci na:

1) udzelaniu nauczycielom, wychowawcom grup wychowawczych lub specjalistom, o ktérych mowa
w 8 5 ust. 2, pomocy w:

a) rozpoznawaniu indywidualnych potrzeb rozwojowych i edukacyjnych oraz moziwosci
psycho] zycznych dzieci i mitodziezy, w tym w rozpoznawaniu ryzyka wystgpienia specy| cznych
trudnosci w uczeniu sie u uczniow Klas I-1ll szkoty podstawowej,

b) planowaniu i realizacji zadan z zakresu doradztwa edukacyjno-zawodowego;
C) rozwijaniu zainteresowan i uzdolnien uczniow;

2) wspotpracy zprzedszkolami, szkotami i placdwkami w udzielaniu i organizowaniu przez przedszkola,
szkoty i placowki pomocy psychologiczno-pedagogicznej oraz opracowywaniu i realizowaniu
indywidualnych programéw edukacyjno-terapeutycznych oraz indywidualnych programow zaje¢
rewalidacyjno-wychowawczych;

3) wspotpracy, na pisemny whiosek dyrektora przedszkola, szkoty lub placdéwki lub rodzica dziecka
niepetnosprawnego albo petnoletniego ucznianiepetnosprawnego, w okresleniu niezbednych do nauki
warunkdw, sprzetu spedjalistycznego i srodkéw dydaktycznych, w tym wykorzystujacych technologie
informacyjno-komunikacyjne, odpowiednich ze wzgledu na indywidualne potrzeby rozwojowe
I edukacyjne oraz moZiwosci psycho] zyczne dziecka niepetnosprawne- go albo petnoletniego ucznia
niepetnosprawnego;

4) udzelaniu nauczycielom, wychowawcom grup wychowawczych lub specjalistom, o ktérych mowa
w 8 5 ust. 2, pomocy w rozwigzywaniu problemow dydaktycznych i wychowawczych;

5) podejmowaniu dziatan z zakresu pro] laktyki uzaleznien i innych problemoéw dzieci i mtodziezy;,

6) prowadzeniu edukacji dotyczgcej ochrony zdrowia psychicznego wsréd dzieci i mtodziezy, rodzicéw
I nauczycieli;

7) udzelaniu, we wspétpracy z placowkami doskonalenia nauczycieli i bibliotekami pedagogicznymi,
wsparcia merytorycznego nauczycielom, wychowawcom grup wychowawczych i specjalistom,
o ktérych mowaw § 5 ust. 2.
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2. Zadania, o ktérych mowa w ust. 1, sgrealizowane w szczegolnosci w formie:
1) porad i konsultagji;

2) udziatuw spotkaniach odpowiednio nauczycieli, wychowawcow grup wychowawczychi specjalistow,
o ktérych mowaw 8§ 5 ust. 2;

3) udziatu w zebraniach rad pedagogicznych;
4) warsztatow;,

5) grup wsparcia;

6) wyktadow i prelekdi;

7) prowadzenia mediaciji;

8) interwendji kryzysowej;

9) dziatalnosci informacyjno-szkoleniowe;

10) organizowania i prowadzenia sieci wspotpracy i samoksztatcenia dla nauczycieli, wychowawcow
grup wychowawczych i specjalistébw, o ktérych mowa w 8§ 5 ust. 2, ktérzy w zorganizowany
sposob wspotpracujg ze sobg w celu doskonalenia swojej pracy, w szczegdlnosci poprzez wymiane
doswiadczen.

Ustawa z dnia 9.06.2011 r. o wspieraniu rodziny i systemie pieczy zastepczej

Art. 2. 1. Wspieranie rodzny przezywajgcej trudnosci w wypetnianiu funkdji opiekunczo-wychowawczych
to zespdt planowych dziatan majgcych na celu przywrécenie rodzinie zdolnosci do wypetniania tych
funkgji.
2. System pieczy zastepczej to zespot 0sob, instytudji | dziatar majacych na celu zapewnienie czasowej
opieki i wychowania dzieciom w przypadkach niemoznosci sprawowania opieki i wychowania przez
rodzicow.

3. Jdnostkami organizacyjnymi wspierania rodziny i systemu pieczy zastepczej s jednostki
organizacyjne jednostek samorzadu terytorialnego wykonujgce zadaniaw zakresie wspieraniarodzny
| systemu pieczy zastepczej, placowki wsparcia dziennego, organizatorzy rodzinnej pieczy zastepcze),
placowki opiekunczo-wychowawcze, regionalne placéwki opiekunczo-terapeutyczne, interwencyjne
osrodki preadopcyjne, osrodki adopcyjne oraz podmioty, ktdrym Zlecono realizacje zadan z zakresu
wspierania rodziny i systemu pieczy zastepcze).

Art. 3. 1. Obowigzek wspierania rodziny przezywajgcej trudnosci w wypetnianiu funkgji opiekunczo-
wychowawczych oraz organizacji pieczy zastepczej, w zakresie ustalonym ustawg, spoczywa
na jednostkach samorzadu terytorialnego oraz na organach administracji rzagdowe;.

2. Obowigzek, o ktorym mowaw ust. 1, jednostki samorzgdu terytorialnego oraz organy administracji
rzadowej realizujg w szczegdlnosci we wspotpracy ze srodowiskiem lokalnym, sgdami i ich organami
pomocniczymi, Policjg, instytucjami oswiatowymi, podmiotami leczniczymi, a takze kosciotami
I zZwigzkami wyznaniowymi oraz organizacjami spotecznymi.

3. Zadania z zakresu wspierania rodziny i systemu pieczy zastepczej sg realizowane zgodnie z zasadg
pomocniczosci, zwtaszcza gdy przepisy ustawy przewidujg moZiwoscC zlecania realizagji tych zadan
przez organy jednostek samorzgdu terytorialnego
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Obowiazki (uprawnienia) dyrektora jako osoby kierujgcej placowka:

2) Ustawa z dnia 26 10. 1982 r. o postepowaniu w sprawach nieletnich:

Art. 4. 8 1. Kazdy, kto stwierdz istnienie okolicznosci swiadczacych o demoralizagji nieletniego,
w szczegblnosci naruszanie zasad wspoétzycia spotecznego, popetnienie czynu zabronionego,
systematyczne uchylanie sie od obowigzku szkolnego lub ksztatcenia zawodowego, uzywanie alkoholu
lub innych srodkéw w celu wprowadzenia sie w stan odurzenia, uprawianie nierzgdu, wtdczegostwo,
udziat w grupach przestepczych, ma spoteczny obowigzek odpowiedniego przeciwdziatania temu,
aprzede wszystkim zawiadomienia o tym rodzicéw lub opiekuna nieletniego, szkoty, sgdu rodzinnego,
Policji lub innego wiasciwego organu.

2. Kazdy, dowiedziawszy sie 0 popetnieniu czynu karalnego przez nieletniego, ma spoteczny obowigzek
zawiadomic¢ o tym sad rodzinny lub Policie.

8§ 3. Instytucje panstwowe i organizacje spoteczne, ktore w zwigzku ze swg dziatalnoscig dowiedziaty
sie 0 popetnieniu przez nieletniego czynu karalnego sciganego z urzedu, sg obowigzane niezwtocznie
zawiadomi¢ o tym sad rodzinny lub Policje oraz przedsiewzg¢ czynnosci niecierpigce zwtoki, aby nie
dopusci¢ do zatarcia ladéw i dowod6w popetnienia czynu.

3) Ustawa z dnia z 7.09.1991 r. o systemie oswiaty:

Art. 4a. (40) Skoty i placowki zapewniajgce uczniom dostep do Internetu sg obowigzane podejmowac
dziatania zabezpieczajgce uczniow przed dostepem do tresci, ktore mogqg stanowic zagrozenie dlaich
prawidtowego rozwoju, w szczegdlnosci zainstalowaci aktualizowa¢ oprogramowanie zabezpieczajace.

Art. 39 ust. 2. Dyrektor szkoty lub placdwki moze, w drodze decyzji, skredli¢ ucznia z listy uczniow
w przypadkach okreslonych w statucie szkoty lub placdéwki. Sredlenie nastepuje na podstawie
uchwaty rady pedagogicznej, po zasiegnieciu opinii samorzgdu uczniowskiego.

ust. 2a. Przepis ust. 2 nie dotyczy ucznia objetego obowigzkiem szkolnym. W uzasadnionych
przypadkach uczen ten, na wniosek dyrektora szkoty, moze zostaC przeniesiony przez kuratora
oswiaty do innej szkoty.

Art. 39. 1. Dyrektor szkoty lub placdéwki w szczegolnosci:
1) kieruje dziatalnoscig szkoty lub placowki oraz reprezentuje jg na zewnatrz
2) sprawuje nadzor pedagogiczny, z zastrzezeniem art. 36 ust. 2,

3) sprawuje opieke nad uczniami oraz stwarza warunki harmonijnego rozwoju psycho] zycznego
poprzez aktywne dziatania prozdrowotne;

4) redlizuje uchwaty rady szkoty lub placéwki oraz rady pedagogicznej, podjete w ramach
ich kompetengji stanowigcych;

5) dysponuje srodkami okreslonymi w planie | nansowym szkoty lub placowki zaopiniowanym przez
rade szkoty lub placowki i ponosi odpowiedzialnosé za ich prawidtowe wykorzystanie, a takze moze
organizowa¢ administracyjna, | nansowg i gospodarczg obstuge szkoty lub placowki;

5a) (326) wykonuje zadania zwigzane z zapewnieniem bezpieczenstwa uczniom i nauczycielom
W czasie zaje¢ organizowanych przez szkote lub placowke;

6) wykonuje inne zadania wynikajgce z przepisdw szczegdlnych;

7) wspotdziata ze szkotami wyzszymi oraz zaktadami ksztatcenia nauczycieli w organizacji praktyk
pedagogicznych;
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8) odpowiada za wtasciwg organizacje i przebieg sprawdzianu i egzaminéw, o ktérych mowaw art. 9
ust. 1, przeprowadzanych w szkole lub placowce;

9) (327) stwarza warunki do dziatania w szkole lub placéwce: wolontariuszy, stowarzyszen i innych
organizacji, w szczegolnosci organizacji harcerskich, ktérych celem statutowym jest dziatalnosc
wychowawcza lub rozszerzanie i wzbogacanie form dziatalnosci dydaktycznej, wychowawcze]
i opiekunczej szkoty lub placowki;

10) (328) odpowiada za realizacje zaleceh wynikajgcych z orzeczenia 0 potrzebie ksztatcenia
specjalnego ucznia.
4) Ustawa z dnia 26 .01. 1982 r. Karta Nauczyciela

Art. 7. 1. Skotgkieruje dyrektor, ktory jest jej przedstawicielem na zewnatrz, przetozonym stuzbowym
wszystkich pracownikow szkoty, przewodniczagcym rady pedagogicznej. Dyrektor sprawuje opieke
nad dzie¢mi i mtodziezg uczacg sie w szkole.

2. Dyrektor szkoty odpowiedzalny jest w szczegdlnosci za:
1) dydaktyczny i wychowawczy poziom szkoty;

2) redlizacje zadan zgodnie z uchwatami rady pedagogiczne] i rady szkoty, podjetymi w ramach
ich kompetendji stanowigcych, oraz zarzadzeniami organéw nadzorujacych szkote;

3) tworzenie warunkow do rozwijania samorzadnej i samodzelnej pracy uczniéw i wychowankow;
4) zapewnienie pomocy nauczycielom w realizacji ich zadan i ich doskonaleniu zawodowym;

5) zapewnienie w miare mozliwosci odpowiednich warunkéw organizacyjnych do realizacji zadan
dydaktycznych i opiekunczo-wychowawczych;

6) zapewnienie bezpieczenstwa uczniom i nauczycielom w czasie zaje¢ organizowanych przez szkote.
Obowiazki (uprawnienia) pedagoga szkolnego:

Rozporzadzenie Ministra Edukacji Narodowej z dnia 30.04. 2013 r. w sprawie zasad udzielania
i organizacji pomocy psychologiczno-pedagogicznej w publicznych przedszkolach, szkotach
i placowkach.

§ 23. Do zadan pedagoga i psychologa w przedszkolu, szkole i placowce nalezy w szczegdlnosci:

1) prowadzenie badan i dziatan diagnostycznych uczniéw, w tym diagnozowanie indywidualnych
potrzeb rozwojowych i edukacyjnych oraz moziwosci psycho] zycznych uczniéw w celu okreslenia
przyczyn niepowodzen edukacyjnych oraz wspierania mocnych stron uczniow;

2) diagnozowanie sytuacji wychowawczych w przedszkolu, szkole lub placdéwce w celu rozwigzywania
problemdéw wychowawczych oraz wspierania rozwoju uczniow;

3) udzelanie pomocy psychologiczno-pedagogicznej w formach odpowiednich do rozpoznanych
potrzeb;

4) podejmowanie dziatan z zakresu pro] laktyki uzaleznien i innych problemoéw dzeci i mtodziezy;,

5) minimalizowanie skutkéw zaburzen rozwojowych, zapobieganie zaburzeniom zachowania oraz
inigjowanie réznych form pomocy w srodowisku szkolnym i pozaszkolnym uczniéw;

6) inicjowanie i prowadzenie dziatart mediacyjnych i interwencyjnych w sytuacjach kryzysowych;
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7) pomoc rodzicom i nauczycielom w rozpoznawaniu i rozwijaniu indywidualnych moziwosci,
predyspozycji i uzdolnieh uczniéw;

8) wspieranie nauczycieli, wychowawcow grup wychowawczych i innych specjalistow w udzielaniu
pomocy psychologiczno-pedagogiczne.
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Ochrona prawna: Art. 267 i 268 Kodeksu karnego

Art. 267. 81. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej,
otwierajgc zamkniete pismo, podtgczajgc se do sieci telekomunikacyjnej lub przetamujgc albo
omijajac elektroniczne, magnetyczne, informatyczne lub inne szczegdlne jej zabezpieczenie,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

8 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci lub czesci systemu
informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informagji, do ktorej nie jest uprawniony,
zalkiada lub postuguje sie urzadzeniem podstuchowym, wizualnym abo innym urzgdzeniem
lub oprogramowaniem.

8 4. Tej samej karze podlega, kto informacje uzyskang w sposob okreslony w § 1-3 ujawnia innej
osobie.

§ 5. Sciganie przestepstwa okredlonego w § 1-4 nastepuje na wniosek pokrzywdzonego.

Art. 268a. 8 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia
dostep do danych informatycznych albo w istotnym stopniu zaktdca lub uniemoZliwia automatyczne
przetwarzanie, gromadzenie lub przekazywanie takich danych,

podlega karze pozbawienia wolnosci do lat 3.
8 2. Kto, dopuszczajgc sie czynu okreslonego w 8 1, wyrzgdza znaczng szkode majgtkowa,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 3. Sciganie przestepstwa okredlonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.

Co robi¢:
1. Powiadomi¢ administratora sieci, strony internetowej itp.

2. ZAozy¢ wniosek o sciganie na policie lub do prokuratury.
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,CZes¢, dobre imie, dobra stawa cztowieka sg pojeciami obejmujgcymi wszystkie dziedziny jego zycia
osobistego, zawodowego i spotecznego. Naruszenie czci moze wiec nastgpic zaréwno przez pomaowienie
0 ujemne postepowanie w zyciu osobistym i rodzinnym, jak i przez zarzucenie niewtasciwego
postepowania w zyciu zawodowym, naruszajgce dobre imie danej osoby i moggce naraz€ jg na utrate
zaufania potrzebnego do wykonywania zawodu lub innej dziatalnosci” - tak wskazat Sgd Najwyzszy
w wyroku z dnia 29.10.1971r., sygn. akt Il CR455/71).

Ochrona prawna: art. 23 i 24 Kodeksu cywilnego oraz art. 212 i 216 Kodeksu karnego

Kodeks cywilny:

Art. 23. Dobra osobiste cztowieka, jak w szczegdlnosci zdrowie, wolnos¢, czes¢, swoboda sumienia,
nazwisko lub pseudonim, wizerunek, tajemnica korespondendji, nietykalnos¢ mieszkania, tworczosé
naukowa, artystyczna, wynalazcza i racjonalizatorska, pozostajg pod ochrong prawa cywilnego
niezaleznie od ochrony przewidzianej w innych przepisach.

Art. 24. 8 1. Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze zadac zaniechania
tego dzatania, chyba ze nie jest ono bezprawne. W razie dokonanego naruszenia moze on takze
zadaé, azeby osoba, ktéradopuscita sie naruszenia, dopetnita czynnosci potrzebnych do usunieciajego
skutkow, w szczegolnosci azeby ztozyta oswiadczenie odpowiedniej tresci i w odpowiedniej formie.
Na zasadach przewidzianych w kodeksie moze on rowniez zgda¢ zadoscuczynienia pienieznego lub
zaptaty odpowiednigj sumy pienieznej na wskazany cel spoteczny.

§ 2. Jezeli wskutek naruszenia dobra osobistego zost atawyrzadzona szkoda majatkowa, poszkodowany
moze zgdac jej naprawienia na zasadach ogélinych.

8 3. Przepisy powyzsze nie uchybigjg uprawnieniom przewidzianym w innych przepisach,
w szczegllnosci w prawie autorskim oraz w prawie wynalazczym.

Kodeks karny:

Art. 212. § 1. Ko pomawia inng osobe, grupe o0sbb, instytucje, osobe prawng lub jednostke
organizacyjng niemajagcg osobowosci prawnej o takie postepowanie lub wiasciwosci, ktére mogg
ponizy¢ jg w opinii publicznej lub narazi¢ na utrate zaufania potrzebnego dla danego stanowiska,
zawodu lub rodzaju dziatalnosci,

podlega grzywnie albo karze ograniczenia wolnosci.

§ 2. Jezli sprawca dopuszcza sie czynu okredlonego w 8 1 za pomocg $rodkOw masowego
komunikowania,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

8 3. W razie skazania za przestepstwo okreslone w § 1 lub 2 sagd moze orzec nawigzke na rzecz
pokrzywdzonego, Polskiegop Czerwonego Krzyza albo na inny cel spoteczny wskazany przez

pokrzywdzonego.
§ 4. Siganie przestepstwa okreslonego w § 1 lub 2 odbywa Sie z oskarZzenia prywatnego.
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Art. 216. 8 1. Ko zniewazainng osobe w jej obecnosci albo choéby pod jej nieobecnose, lecz publicznie
lub w zamiarze, aby zniewaga do osoby tej dotarta,

podlega grzywnie albo karze ograniczenia wolnosci.
8§ 2. Kto zniewaza inng osobe za pomocg srodkdéw masowego komunikowania,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

8§ 3. Jezeli zniewage wywotato wyzywajgce zachowanie sie pokrzywdzonego albo jezeli pokrzywdzony
odpowiedziat naruszeniem nietykalnosci cielesnej lub zniewagg wzajemng, sgd moze odstgpic
od wymierzenia kary.

84.Wrazie skazaniazaprzestepstwo okreslonew 8 2sgd moze or zecnawigzke nar zeczpokr zywdzonego,
Polskiego Czerwonego Krzyza albo nainny cel spoteczny wskazany przez pokrzywdzonego.

§ 5. Ssiganie odbywa sie z oskarzenia prywatnego

Co robi¢:
1.4nroci¢ sie do administratora sieci, strony internetowej itp. do usuniecia lub zablokowania wpisow.
2. Ziozy¢ wniosek o sciganie na policje lub do prokuratury.

3. Zozy¢ pozew cywilny o odszkodowanie.

Ochrona prawna: art. 141 Kodeksu wykroczen

Art. 141 Ko w miejscu publicznym umieszcza nieprzyzwoite ogtoszenie, napis lub rysunek albo uzywa
stow nieprzyzwoitych, podlega karze ograniczenia wolnosci, grzywny do 1.500 ziotych albo karze

nagany.
Co robic¢:

1. Zwréci¢ sie do administratora sieci, strony internetowej itp. do usuniecia lub zablokowania wpisdw.

2. Powiadomi¢ policje o popetnieniu wykroczenia.
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Ochrona prawna: art. 190 a Kodeksu karnego i art. 107 Kodeksu wykroczen

Kodeks karny: Art. 190a. (245) 8 1. Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej
wzbudza u niej uzasadnione okolicznosciami poczucie zagrozenia lub istotnie narusza jej prywatnosc,

podlega karze pozbawienia wolnosci do lat 3.

8 2. Tej samej karze podlega, kto, podszywajgc sie pod inng osobe, wykorzystuje jej wizerunek
lub inne jej dane osobowe w celu wyrzgdzenia jej szkody majatkowej lub osobiste).

8§ 3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targniecie sie pokrzywdzonego na wtasne
ZycCie, sprawca.

podlega karze pozbawienia wolnosci od roku do lat 10.

§ 4. Siganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.

Kodeks wykroczen: Art. 107. Kto w celu dokuczenia innej osobie ztosliwie wprowadza jg w btad
lub w inny sposdb ztosliwie niepokoi, podlega karze ograniczenia wolnosci, grzywny do 1.500 ztotych
albo karze nagany.

Co robic:
1. Zwréci¢ sie do administratora sieci, strony internetowej itp. do usuniecia lub zablokowania wpisdw.
2. Powiadomi¢ policje o popetnieniu wykroczenia.

3. Powiadomi¢ policje lub prokurature o popetnieniu przestepstwa.

Grooming, wigze sie zzachecaniem dzieckado udziatu w czynnosci seksualnej, np. przezobietnice nagrody;,
dyskutowanie na temat intymnych zachowan, prezentowanie tresci o charakterze pornogral cznym
w celu przetamania oporu czy tez zahamowan dotyczacych sfery seksualnej”

Ochrona prawna: Art. 200a Kodeksu karnego

Art. 200a 8 1. Kto w celu popetnienia przestepstwa okreslonego w art. 197 8 3 pkt 2 lub art. 200,
jak réwniez produkowania lub utrwalania tresci pornogral cznych, za posrednictwem systemu
teleinformatycznego lub sieci telekomunikacyjnej nawigzuje kontakt z matoletnim ponizej lat 15,
Zmierzajac, za pomocg wprowadzenia go w btad, wyzyskania btedu lub niezdolnosci do nalezytego
pojmowania sytuacji albo przy uzyciu grozby bezprawnej, do spotkania z nim,podlega karze
pozbawienia wolnosci do lat 3.

8§ 2. Kto za posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej matoletniemu
ponizej lat 15 sktada propozycje obcowania ptciowego, poddania sie lub wykonania innej czynnosci
seksualnej lub udziatu w produkowaniu lub utrwalaniutresci pornogra) cznych, i zmierzado jej realizadji,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
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Co robic:
1. Powiadomi¢ administratora sieci, strony internetowej itp.

2.Powiadomi¢ policje lub prokurature o popetnieniu przestepstwa.

Ochrona prawna: art. 202 Kodeksu karnego.

Art. 202. § 1. Kto publicznie prezentuje tresci pornogral czne w taki sposob, ze moze to narzucic¢
ich odbiér osobie, ktdra tego sobie nie zyczy, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

§ 2. (uchylony),

8 3. Ko w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje lub posiada
albo rozpowszechnia lub prezentuje tresci pornogral czne z udziatem matoletniego albo tresci
pornogra) czne zwigzane z prezentowaniem przemocy lub postugiwaniem sie zwierzeciem, podlega
karze pozbawienia wolnosci od lat 2 do 12.

8 4. Ko utrwala tresci pornogral czne z udziatem matoletniego, podlega karze pozbawienia wolnosci
od roku do lat 10.

84a. Ko przechowuje, posiadalub uzyskuje dostep dotresci pornogral cznych zudzialem matoletniego,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

8 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub posiada tresci pornogral czne
przedstawiajgce wytworzony albo przetworzony wizerunek matoletniego uczest niczacego w czynnosci
seksualnej podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

8 4c. Karze okreslonej w § 4b podlega, kto w celu zaspokojenia seksualnego uczestniczy w prezentagji
tresci pornogral cznych z udzatem matoletniego.

§5. S3d moze orzec przepadek narzedz lub innych przedmiotow, ktore stuzyty lub byty przeznaczone
do popetnienia przestepstw okreslonych w § 1-4b, chociazby nie stanowity wtasnosci sprawcy.

Co robic¢:
1. Powiadomi¢ administratora sieci, strony internetowej itp.

2. Powiadomi¢ policje lub prokurature o popetnieniu przestepstwa.
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Ochrona prawna: art. 191a Kodeksu karnego, art. 23 i 24 Kodeksu cywilnego, art. 81 Ustawy
o prawie autorskim i prawach pokrewnych

Kodeks karny:

Art. 191a8 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie czynnosci seksualnej, uzywajgc
w tym celu wobec niej przemocy, grozoy bezprawnej lub podstepu, albo wizerunek nagiej osoby
lub osoby w trakcie czynnosci seksualnej bez jej zgody rozpowszechnia, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5.

§ 2. Stiganie nastepuje na wniosek pokrzywdzonego.

Kodeks cywilny:

Art. 23. Dobra osobiste cztowieka, jak w szczegdlnosci zdrowie, wolnos¢, czes¢, swoboda sumienia,
nazwisko lub pseudonim, wizerunek, tajemnica korespondendji, nietykalnos¢ mieszkania, tworczosé
naukowa, artystyczna, wynalazcza i racjonalizatorska, pozostajg pod ochrong prawa cywilnego
niezaleznie od ochrony przewidzianej w innych przepisach.

Art. 24. 8 1. Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze zadac zaniechania
tego dziatania, chyba ze nie jest ono bezprawne. W razie dokonanego naruszenia moze on takze
zadac, azeby osoba, ktéra dopuscita sie naruszenia, dopetnita czynnosci potrzebnych do usuniecia
jego skutkdw, w szczegblnosci azeby ztozyta o$wiadczenie odpowiednigj tresci i w odpowiedniej
formie. Na zasadach przewidzianych w kodeksie moze on rowniez zada¢ zadoséuczynienia pienieznego
lub zaptaty odpowiedniej sumy pienieznej na wskazany cel spoteczny.

§ 2. Fezeli wskutek naruszenia dobra osobistego zostatawyrzadzona szkoda majatkowa, poszkodowany
moze zgdac jej naprawienia na zasadach ogélinych.

8 3. Przepisy powyzsze nie uchybiajg uprawnieniom przewidzianym w innych przepisach,
w szczegllnosci w prawie autorskim oraz w prawie wynalazczym.

Ustawa o prawie autorskim i prawach pokrewnych
Art. 81.

»Rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim przedstawionej. W braku
wyraznego zastrzezenia zezwolenie nie jest wymagane, jezeli osoba ta otrzymata uméwiong zaptate
za pozowanie.”

Co robic¢:

1. Avroci¢ sie do administratora sieci, strony internetowej itp. do usuniecia lub zablokowania dostepu
do zdjecia (wizerunku).

2. Z4ozy¢ wniosek o sciganie na policje lub do prokuratury.

3. Zozy¢ pozew cywilny o odszkodowanie.
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Ochrona prawna: art. 268 a, 269 a, 269 b Kodeksu karnego, art. 415 Kodeksu cywilnego

Kodeks karny:

Art. 268a. 8§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia
dostep do danych informatycznych albo w istotnym stopniu zaktdca lub uniemoZliwia automatyczne
przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega karze pozbawienia wolnosci
dolat 3.

8 2. Kto, dopuszczajgc sie czynu okreslonego w 8 1, wyrzgdza znaczng szkode majgtkowa,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.
§ 3. Siganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.

Art. 269a. Kto, nie bedac do tego uprawnionym, przez transmise, zniszczenie, usuniecie, uszkodzenie,
utrudnienie dostepu lub zmiane danych informatycznych, w istotnym stopniu zaktGca prace systemu
komputerowego lub sieci teleinformatycznej, podlega karze pozbawienia wolnosci od 3 miesiecy
do lat 5.

Art. 269b. 8 1. Ko wytwarza, pozyskuje, zbywa lub udostepnia innym osobom urzadzenia lub
programy komputerowe przystosowane do popetnienia przestepstwa okreslonego w art. 165 8§ 1
pkt 4, art. 267 8 3, art. 268a 8 1 albo 8§ 2 w zwigzku z 8 1, art. 269 § 2 albo art. 2693, a takze hasta
komputerowe, kody dostepu lub inne dane umoZiwigjgce dostep do informadji przechowywanych
w systemie komputerowym lub sieci teleinformat ycznej,podlega karze pozbawienia wolnosci do lat 3.

8 2. W razie skazania za przestepstwo okreslone w 8 1, sgd orzeka przepadek okreslonych
w nim przedmiotow, a moze orzec ich przepadek, jezeli nie stanowity wtasnosci sprawcy.
Kodeks cywilny:
Art. 415
Kto z winy swej wyrzadzt drugiemu szkode, obowigzany jest do jej naprawienia.

Co robic?

1. Zozy¢ wniosek o sciganie na policje lub do prokuratury,

2. ZAozy¢ pozew cywilny o naprawienie szkody.
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Dzsiejsi uczniowie to obywatele Swiata cyfrowego, zyjg na co dzien w swiecie mul@medidw, preferujg
wizualne techniki uczenia sie i oczekujg kreatywnosci. Najsprawniej uczg sie metodg préb i bteddw,
sg stale podtgczeni do sieci i wspétpracujg, odwotujg sie do informagji, ktére sg zywe i powigzane
odsytaczami. Uczniowie oczekujg nowoczesnych metod nauczania z wygodnym dostepem do zasobdéw
internetowych w procesie edukacyjnym. Najwygodniejszg formg dostepu jest korzystanie w instytugji
oswiatowej z wtasnego smarnonu badz tabletu, nazywane koncepcjg BYOD.

Podstawowe zalety i wyzwania koncepcji BYOD mozna zestawi¢ nastepujgco:

dostep do zasobow w dowolnym miejscu i czasie, w tym w szkole,
] nansowanie urzadzen przez rodzicow,
Zawsze nowoczesne spersonalizowane urzgdzenia,

bez kosztow aktualizacji i napraw,

ale zarazem:

wyzwanie réznorodnosci urzadzen i systemdw,
wymag kontrolowalnosci dostepu do Internetu z posrednictwem sieci instytudji,

bardzo istotnie zwiekszone wymagania co do kon] gurowalnosci i przeptywnosci infrastruktury
sieciowej, wieksze naktady na infrastrukture sieciowa,

ograniczenia urzadzenn mobilnych, ktore przewaznie nadajg sie jedynie do konsumpgji tresci,
o ile nie posiadajg | zycznych klawiatur, w ograniczonym stopniu do wytwarzania tresci.

BYOD, trudne pytania:

1.

2.

6.

7.

Jk spowodowaé, by uczniowie nie rozpraszali Se dostepnoscig urzgdzen?

Jk ograniczy¢ korzystanie przez uczniow z niewtasciwych stron?

Jk poradzi¢ sobie z réznorodnoscig narzedz?

Czy uzyteczne edukacyjnie oprogramowanie bedze dziatac na smarnonach czy tabletach?
Co z uczniami, ktérych nie sta¢ na wtasne urzgdzenia?

Czy koncepcja BYOD nie zwiekszy problemow z kradziezami w szkole?

Jestem zainteresowany wdrozeniem koncepgji BYOD, ale jak zacza€ - przeraza mnie wiza

catkowitej zmiany sposobu nauczania?
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Rozwigzanie BYOD trzeba rozpatrywac w wielu ptaszczyznach:
] nansowej,
pedagogiczne),
techniczne,
polityki réownych szans (bez preferencji dla zamoznych).

Projektujgc w sieci rozwigzanie typu BYOD nalezy przede wszystkim odpowiedzie¢ sobie na pytanie,
jakie ma by¢ przeznaczenie tego rozwigzania. Zasadniczo rozpatruje sie dwa podstawowe uzasadnienia:

1. Udostepnienie wydajnej i taniej dla uzytkownika infrastruktury dostepowej do sieci internet
urzadzeniom koncowym pracownikdéw i ucznidw. To uzasadnienie nie przektada sie bezposrednio
na usprawnienie bgdz urozmaicenie procesu dydaktycznego, jakkolwiek nadal moze stanowic istotny
aspekt w instytucjach oswiatowych prowadzgcych swojg dziatalnos¢ edukacyjng albo w obszarach
niezamoznych albo dla niezamoznych grup spotecznych. Wtedy koncepcja BYOD moze stanowi¢ element
dziatan przeciwdzatajgcych wykluczeniu cyfrowemu.

2. Usprawnienie i urozmaicenie procesu dydaktycznego. Dostosowanie metod nauczania do realiow
gpoteczenstwa informacyjnego. Z punktu widzenia ekonomicznego nie ma oczywistej odpowiedz
na pytanie, czy dopuszczenie urzgdzen wtasnych uzytkownikdw podnosi czy obniza koszty prowadzenia
dziatalnosci edukacyjnej. Zjednej strony wykor zyst ywanie urzgdzen wtasnych zmniejsza zapotrzebowanie
na duzg baze urzadzen w posiadaniu szkoty oraz zmniejsza koszty zwigzane z koniecznoscig cyklicznego
odswiezania parku technologicznego urzadzen koncowych, a ten starzeje sie stosunkowo szybko.
Z drugiej jednak strony dopuszczenie obcych urzadzen do infrastruktury technicznej instytugji niesie
ze sobg bardzo powazne dodatkowe naktady na bezpieczenstwo oraz koniecznos¢ wzmozonej
nieustannej troski i nakladow na dbanie o odpowiedni poziom bezpieczenstwa w trakcie eksploatadji
systemu. Uzytkownikom moze by¢ wygodnigj i przyjemniej, ale instytucja ponos dodatkowy koszt.

Wykorzystywanie wiasnych urzadzen w infrastrukturze techniczngj instytucgii mus niezbednie
by¢ obudowane formalnie. W szczegdlnosci jedng z regulacji wewnetrznych instytucji powinna by¢
polityka akceptowalnego wykorzystywania urzgdzerh mobilnych w sieci szkoty (instytucji oswiatowe)).

Kontekst uzasadniajacy koniecznos¢ wprowadzania polityki akceptowalnego wykor zyst ywania urzadzen
mobilnych przez uczniéw w szkole obejmuje miedzy innymi nastepujgce zagadnienia:

urzgdzenie mobilne jako potencjalne zrodto rozrywki odrywajgce uwage od prowadzonych zajec,

oczekiwania rodzicéw dotyczace dostepnosci natychmiastowej komunikacji z dzieémi w sytuadji
dostepnosci urzadzen mobilnych,

zagadnienia zarzadzania i ochrony prywatnosci informagcji przechowywanych na urzgdzeniach
mobilnych,

potencjalne nasilenie zawiska cyberbullingu jako efekt tatwej dostepnosci urzgdzen mobilnych
w trakcie zgjet,

problem wykorzystywania urzgdzen mobilnych do oszukiwania w trakcie testow wiedzy.
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Celem wytworzenia polityki BYOD to przede wszystkim:
zapewnienie zgodnosci z obowigzujgcym prawem i regulacjami wewnetrznymi instytucji oSwiatowej,

zwiekszenie $wiadomosci zagrozen towarzyszacych korzystaniu z urzgdzen wiasnych i generalnie
zasoboOw teleinformatycznych w jednostce,

udostepnienie moZiwosci korzystania z internetu oraz korzystania z zasobdw edukacyjnych
uzytkownikom mobilnym,

troska o ochrone informagji wraziwych instytugji.

Wyzwania techniczne z jakimi musi sobie poradz¢ instytucja aspirujgca do wdrozenia rozwigzania BYOD
obejmujg miedzy innymi:

zwiekszone prawdopodobienstwo przecigzeniasieci komputerowej —ryzyko niedostatecznie pojemnej
(w liczbie klientow i oferowanej przeptywnosci) infrastruktury sieci bezprzewodowej,

istotnie zwiekszone wymagania i naktady na wiasciwy poziom bezpieczenstwa i zarzgdzania
rozbudowang infrastrukturg i informacjami o kontach przypisanych do uzytkownikow,

wyzwanie réznorodnosci urzgdzen przytgczanych do sieci.

W kontekscie wykorzystywania urzgdzen wiasnych nalezy rozrénic¢ elementy polityki BYOD odnoszace
sie do:

dostepu do ogdlnodostepnych zasobow internetowych, w tym kontroli i potencjalnego | Itrowania
tresci dostepnych za posrednictwem sieci instytucji oswiatowej,

dostepu do lokalnych zasob6w wykor zystywanych w procesie edukacyjnym.

Wybrane przyktadowe zapisy warte rozpatrzenia jako potencjalne elementy spisanej polityki BYOD,
ktéra powinna by¢ przedmiotem indywidualnej potwierdzonej podpisem akceptacji warunkéw przed
przyznaniem uzytkownikowi i jego urzadzeniu dostepu do sieci instytudji:

korzystanie z urzadzen elektronicznych w trakcie zaje¢ jest dopuszczalne jedynie po wyraznej zgodzie
prowadzacego zajecia nauczyciela,

uzytkownicy muszg stosowac sie do przyjetych w jednostce regut postepowania z urzadzeniami
mobilnymi, w szczegdlnosci z przyjeta politykg dozwolonego uzytkowania sieci internetowej jednostki,

w trakcie przebywania przez ucznia w jednostce, zar6wno na zajeciach i w trakcie przerw
miedzylekcyjnych, nauczyciel ma prawo zazgda¢ od ucznia zaprzestania korzystania z zasobdéw
Internetu,
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w trakcie zaje¢ dopuszcza se korzystanie z urzgdzen jedynie w celach edukacyjnych, zabronione jest
wykorzystywanie urzgdzen do celéw prywatnych, w tym towarzyskich,

urzgdzenia nie mogg by¢ wykorzystywane do robienia zdje¢, | Iméw badz nagrywania audio, bez
wyrazne] zgody osoby | Imowanej badznagrywanej, niezaleznie czy jest nauczycielem czy tezuczniem.

Inne zagadnienia, ktére stanowig istotny kontekst w przypadku decyzi o wdrozeniu w instytugji
edukacyjnej rozwigzan BYOD:

zarzadzanie tozsamoscig uzytkownikdéw w sieci komputerowej instytudji, konta i hasta, bezwzglednie
indywidualne jedno na kazdego uzytkownika na potrzeby rejestrowania aktywnosci w sieci
zwykorzystaniem infrastruktury instytugji — zmniejszenie ryzyk prawnych instytucji;

zagadnienie | Itrowania tresci; infrastruktura instytugii oswiatowe] bezwzglednie musi miec
zainstalowane rozwigzania do ] ltrowania tresci niedozwolonych, a by¢ moze rowniez niepozadanych;

zagadnienie zapisanych uprawnien nauczyciela wzgledem ucznia i stanowigcych jego wiasnosc
urzadzenia BYOD: nauczyciel musi mie¢c moAdiwos¢ odtgczenia/ wytgczenia urzgdzenial/ zablokowania
konta, ktérego aktywnos¢ zaburza prace sieci komputerowej bgdz dostep do zasobow (np. przez
aktywng infekcje szkodliwym oprogramowaniem);

zagadnienie tadowania elektrycznego urzadzen BYOD — laptopy i smarnony czesto wymagajg
tadowania, regulaminy powinny wskazywa¢ oczekiwanie przychodzenia do szkoty z natadowanymi
urzadzeniami, jezeli chce sie z nich w szkole korzystac;

zagadnienie uprawnien do drukowania: z ktérych urzadzen i czy w ogole mozna drukowac
na drukarkach instytucji z urzadzen wiasnych;

prawo nauczycielado przeszukiwaniaurzadzenia, o ile urzadzenieto jest podtgczane do sieci instytugji;

obowigzek dbania o bezpieczenstwo urzgdzenia wigczanego do sieci, np. rozstrzygniecie zakresu
odpowiedzialnosci szkoty i ucznia w sytuagji uszkodzenia urzgdzenia w szkole;

wpisane w proces powszechnego uzycia w szkole ryzyko kradziezy badz zagubienia urzadzenia
wiasnego.
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Projekt ,Dziatania na rzecz bezpiecznego korzystania z internetu” byt realizowany w okresie
od 18.06.2015 do 15.12.2015 r. jako zadanie publiczne przez Fundacje Odkrywcow Innowacji oraz
Fundacje Drabina Rozwoju, na podstawie umowy nr 1/DS/ZP1/2015 z dnia 30.09.2015 zawartej
zMinisterstwem Administracji i Gyfryzacji. Jego celem byto podniesienie $wiadomosci natemat zagrozen
wystepujacych w cyberprzestrzeni, przeciwdziatanie tego rodzaju zagrozeniom oraz promowanie
Swiadomego i bezpiecznego korzystania z Internetu wsrdd pracownikéw placowek oswiatowych,
rodzicow, dzieci i mtodziezy. Produkty projektu: kwerenda (repozytorium) zintegrowanych tresci nt.
cyberzagrozen, standard bezpieczenstwa online placéwek oswiatowych, 16 konferencji wojewddzkich
i przeprowadzenia 80 szkolen lokalnych przez Treneréw Bezpiecznego Internetu dlatacznie ponad 3500
0s0b. Uzupetnieniem dziatan adresowanych do dorostych, jest innowacyjny mulitbook dla dzieci.

Zadanie publiczne zostato zrealizowane z duzym zaangazowaniem Zespotu Projektu i wspotpracujacych
z nim specjalistow i ekspertdw, co pozwolito opracowac i dostarczy¢ wszystkie wymagane produkty
i rezultaty zadania. tacznie udato sie wigczyé w projekt az 175 TrenerOw Bezpiecznego Internetu, ktorzy
w bardzo krétkim czasie przeszkolili tacznie 8107 o0sdb, w tym: 5152 dzieci i mtodziezy, 2115 nauczycieli
i 840 rodzicow (dane na 16.12.2015r.).

Zespot Projektu:

Jerzy Nowak — Kierownik Projektu

Olga Szczekutek — Koordynator Szkolen

Julia Trzebuchowska — Koordynator Konferengji
Dorota Zalewska — Secjalista ds. Roziczen

Realizatorzy projektu

FUNDACJA
® ODKRYWCOW
INNOWACJI

Fundacja Odkrywcéw Innowacji (wczesniej: Fundacja Inicjatyw Badawczo-Szkoleniowych) od 2010 r.
realizuje zadania w zakresie badan spotecznych, szkolen i warsztatéw dla dzieci, mtodziezy, rodzicow
i nauczycieli. Celami Fundagji s3 m.in. budowanie kapitatu intelektualnego dla innowacyjnosci
ze szczegOlnym uwzglednieniem wyzszej uzytecznosci publicznej, promowanie idei przedsiebiorczosci,
w tym promowanie dzatalnosci wspomagajgcej rozwdj gospodarki, ekonomii spotecznej i ustug
spotecznych.

W projekcie odpowiedzialna za opracowanie standardu bezpieczenstwa online dla placowek
oswiatowych, opracowanie kwerendy nt. cyberzagrozen, realizacje konferencji wojewoddzkich i szkolen
lokalnych realizowanych przez Treneréw Bezpiecznego Internetu.
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fundacja

dlrjalblilnja

rozwoju

www.drabina. org

Fundacja Drabina Rozwoju od 2006 r. tworzy i realizuje programy i mul@medialne narzedzia edukacyjne
skierowane do dzeci, mtodziezy i dorostych. Drabina Rozwoju symbolizuje pokonywanie kolejnych
progéw, poziomow, barier w rozwoju cztowieka. Projekty Fundadji tgczg wiedze z réznych dzedzn:
miedzy innymi psychologie, edukacje przyrodniczg, artystyczng z nowoczesnymi technologiami.
Wramach swojej dziatalnosci Fundacjastworzytam.in. gry komputerowetgczace prace psychoedukacyjng
z bajkoterapig, | Imy animowane, ktorych celem jest przeciwdziatanie Zawisku przemocy w szkole czy
gre komputerowg dla mtodziezy usamodzelniajgcej se i wchodzacej na rynek pracy tgczgcg metode
coachingu i storytellingu. Laureat konkursu INNOWATOR BFS2011.

W ramach projektu odpowiedzialna za opracowanie mul&booka dla dzieci.
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