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Zabawa: Niebezpieczne wiadomosci,
czyli jak nie da¢ sie nabrac¢ w internecie

Co bedzie potrzebne?

e Komputer/ smartfon (z podtaczeniem do internetu)
do odtworzenia filmu pt. ,Owce w sieci: Dziewiecdziesiat dziewiec”

e oraz do rozwiazania quizu ,Przeslij dalej...”

Liczba uczestnikow: minimum 2 osoby
Zabawa przeznaczona dla dzieci w wieku: 10 - 11 lat

Czego dowie sie Twoje dziecko?
e jakie moga by¢ konsekwencje spetniania prosb nieznajomych oséb w internecie
e dlaczego nie warto bezkrytycznie wierzyé w internetowe prezenty i promocje (i grozby)

Opis zabawy

Internetowe tancuszki, prosby o rozestanie wiadomosci lub zdje¢ do znajomych - pewnie
o nich styszeliscie nie raz. Wydaja sie by¢ niewinna zabawa, podczas gdy w rzeczywistosci
moga sprawi¢ wiele ktopotow. Lancuszek internetowy to tak naprawde spam, ktory
zawiera polecenie lub prosbe o rozestanie danej wiadomosci do jak najwiekszej liczby
odbiorcéw. Czesto zawiera grozbe, ze jesli nie wyslemy go dalej, zgodnie z zapisana
informacja, moze na przyktad sie nam cos stac. Niektdre tancuszki bywaja jedynie
irytujaca gra (jesli nie jestesmy ich zwolennikami), inne niestety niosa za soba powazne
zagrozenia - moga prowadzi¢ do przeciazenia taczy internetowych oraz blokady serwerow
czy zarazenia wirusem naszego komputera.

Jak na nie reagowac? Dowiecie sie z kolejnego odcinka serii ,Owce w sieci”.




Zadanie 1.

Obejrzyj razem z dzieckiem film pt.

.Owce w sieci: Dziewiec¢dziesiat dziewie¢”

(otworz ponizszy adres internetowy lub widoczny obok QR-kod).
https://youtu.be/ORtdAkOg4fM

Zajmie Wam to tylko trzy minuty. Sprobujcie podsumowac morat tego odcinka, uktadajac
zdanie z samych emotikonek i przesytajac je sobie nawzajem. Koniecznie sprawdzcie, czy
dobrze zrozumieliscie swoje wiadomosci.

Przyktad:
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(Jesli uwierze w grozby nadawcy wiadomosci i rozesle ja do wszystkich znajomych, beda
bardzo niezadowoleni lub przestrasza sie, jak ja, a cyberprzestepca osiagnie swoj cel).

Zadanie 2.

Rozwiaz ze swoim dzieckiem szybki quiz pt. ,Przeslij dalej...”
(otwdrz ponizszy adres internetowy lub widoczny obok QR-kod].
https://forms.gle/LRm3h13RpgUm53AE?

Pogratuluj dziecku wszystkich poprawnych odpowiedzi, ale tez sprobuj sie dowiedziec,
jakie ma wrazenia i przemyslenia po obydwu zadaniach.

Zapytaj je:

e Jak mysli, dlaczego odbiorcy takich wiadomosci ,.nabieraja sie” na nie?

| Jasiek, | wszystkie owce w kreskowce uwierzyty, ze jesli nie wykonaja zalecer z e-maila,
to stanie sie cos BARDZ0 ZtEGO. | o to chodzi. Nadawcy tego rodzaju wiadomosci chca
sktonic nas do wykonania ich polecenia, wiec stosuja rozne sztuczki. Czasami pojawia sie
w nich grozba [np. usuniecia konta lub utraty jakiejs wyjatkowej okazji). To oczywiste, ze
nikt nie lubi czegokolwiek tracic, wiec czesto reagujemy w takich sytuacjach bez
zastanowienia. Bywa tez tak, ze kusi nas bardzo przyjemna obietnica - np. prezent, ktory

otrzymamy, jak tylko... no wtasnie, zrobimy to, czego oczekuje nadawca. Emocje w takiej



https://youtu.be/ORtdAkOg4fM
https://forms.gle/LRm3h13RpgUm53AE9

BRSNS & ... D nask akademia

sytuacyi nie sa dla nas dobrym doradca, najlepiej wiec, jesli poradzimy sie kogos dorostego

I doktadnie sprawdzimy, o co w takiej podejrzanej wiadomosci chodzi.

e Czym moze grozi¢ spetnienie présb (lub grozb) nadawcy?

Bardzo czesto nadawcy takich wiadomosci nie maja dobrych intencji. Moga to byc¢
cyberprzestepcy, ktorzy probuja uzyskac dostep do wszystkich Twoich kontaktow.
Pamietaj, aby nigdy nie podawac kontaktow do innych osob bez ich zgody. Zachety do
pobrania zatacznika albo klikniecia w link zamieszczony w wiadomosci to najczesciej nic
innego, jak proba zainfekowania Twojego komputera ztosliwym oprogramowaniem,
wirusami, albo programem, ktory zaszyfruje wszystkie dane na komputerze lub
smartfonie | sprawi, ze stana sie bezuzyteczne. W takiej sytuacji cyberprzestepcy moga
zazadac duzej sumy pieniedzy za ,odszyfrowanie” Twojego sprzetu. Nigdy nie sciagaj
nieznanych zatacznikow i nie klikaj w linki w wiadomosciach od nieznanych nadawcow.
Najlepsza ochrona przed cyberprzestepcami jest Twoj zdrowy rozsadek [z mata pomoca

programu antywirusowego &)).

e Co najlepiej zrobic, jesli dostanie sie taka wiadomos¢?

Na wiadomosci, w ktorych ktos nam grozi, obiecuje , ztote gory”, albo zacheca do
pobrania zatacznika [np. kuponu w quiziel lub klikniecia w link, nie powinnismy nigady
reagowac! Najlepiej, jesli od razu wykasujemy taka wiadomosc. Jesli budzi nasz duzy lek,
pokazmy ja komus dorostemu. Nie przesytajmy jej do innych, nawet dla Zartu, poniewaz

mozemy wtedy narazic ich komputer lub smartfona na atak cyberprzestepcow.




